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Vorwort

Die Digitalisierung der Wirtschaft nimmt ge-
rade volle Fahrt auf. Fiir viele Unternehmen sind
digitale Einsatzmittel, wie Kl-gesteuerte Produk-
tionsanlagen, konzernweite Personalplattformen
oder sonstige Cloud-Ldsungen, nicht mehr wegzu-
denken. Gleichzeitig steigt mit der Durchdringung
neuer Technologien auch das Risiko von Rechtsver-
letzungen und Complianceverstof3en. Daher ist die
Digital Compliance heute wichtiger denn je.

Nach den Ergebnissen unserer ersten Digital-
Compliance-Studie aus dem letzten Jahr scheinen
die Unternehmen die rechtlichen Gefahren der Digi-
talisierung jedoch vielfach zu unterschatzen. In den
Bereichen Cloud-Computing, kiinstliche Intelligenz
und Big-Data-Analysen bewertete etwa die Halfte
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der Befragten die rechtlichen Risiken als gering.
Dieses Ergebnis steht in einem Spannungsfeld zu
den stetig wachsenden regulatorischen Anforderun-
gen, etwa beim Datenschutz oder der IT-Sicherheit.

Das Augenmerk unserer zweiten Digital-
Compliance-Studie richtet sich diesmal auf den
Aufsichtsrat, ein Organ, das sich - neben dem
operativ tatigen Vorstand - im Rahmen seiner
Kontrollfunktion den Digital-Compliance-Anforde-
rungen stellen muss. In ca. 300 Interviews mit den
Verantwortlichen privatwirtschaftlicher Unterneh-
men haben wir viel empirisches Material gewon-
nen und auch diesmal Uberrascht das Ergebnis
nicht: Auch beim Thema Aufsichtsrat besteht noch
Handlungsbedarf.

Dok Lo
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Executive Summary

Der digitale Sachverstand des Aufsichtsrats
wird zunehmend wichtiger. Grund hierfir ist die
fortschreitende Digitalisierung, die etablierte Ge-
schaftsmodelle verandert und neue Unternehmens-
prozesse schafft, unter anderem in der Produktion,
der Logistik und dem Vertrieb. Als zentrale Kon-
trollinstanz muss der Aufsichtsrat Uberwachen, ob
die Geschaftsleitung die Risiken digitaler Techno-
logien richtig ermittelt und innerhalb des Unter-
nehmens zutreffend allokiert. Digital Compliance ist
damit auch und gerade eine Aufgabe des Aufsichts-
rats. Besondere Bedeutung fir den Aufsichtsrat
haben dabei die Themen IT-Sicherheit und Daten-
schutz. Der Aufsichtsrat muss Uber entsprechende
Sachkenntnis verfligen, um seiner Kontrollfunktion
bestmaglich gerecht zu werden. Es besteht Hand-
lungsbedarf. In den meisten Fallen spielt die digitale
Kompetenz fir die Auswahl eines Aufsichtsratsmit-
glieds nur eine untergeordnete Rolle. Dies scheint
selbst in Unternehmen der Fall zu sein, bei denen
sich digitale Risiken bereits realisiert haben, etwa
durch Datenschutzverstofle oder Ransomware-An-
griffe. Zudem sollte der Aufsichtsrat auch sicher-
stellen, dass die Geschaftsleitung als Gremium tber
hinreichend digitalen Sachverstand verfligt, etwa
in Form einer Due-Diligence bei der Neubesetzung
einer Geschaftsleitungsstelle.

Inhaltlich befasst sich der Aufsichtsrat in rund
der Halfte der befragten Unternehmen regelmaBig
mit digitalen Themen, weit iiberwiegend dann sogar
quartalsweise. Begriflenswert erscheint, dass die
Digitalisierung von Geschaftsprozessen und IT-Si-
cherheitsthemen, wie zum Beispiel der Schutz der
eigenen IT-Infrastruktur, als nahezu gleich relevant
eingestuft werden.

Uberwiegend behandelt der Aufsichtsrat digi-
tale Themen im Gesamtgremium. Gerade wenn das
Unternehmen einen hohen digitalen Reifegrad bzw.
eine hohe Risikoexposition aufweist, erscheint in-
des eine spezialisierte Funktion innerhalb des Auf-
sichtsrats sinnvoll. Nur wenige der befragten Unter-
nehmen verfiigen im Aufsichtsrat Uber einen Digital
Expert oder Uber einen Ausschuss fur Digitalisie-
rungsthemen. Sofern innerhalb des Aufsichtsrats

ein Digital Expert vertreten ist, besitzt dieser aufler-
dem meistens einen betriebswirtschaftlichen und
keinen technischen Hintergrund.

In Unternehmen geht die digitale Transforma-
tion mit einer steigenden Automatisierung und Ver-
netzung von Systemen und Prozessen sowie der
Verarbeitung enormer und vielfaltiger Datenmen-
gen einher. Der Stellenwert der IT-Sicherheit steigt
in diesem Kontext rasant an. Dies liegt auch an der
zunehmenden Bedrohungslage fir die Vertrau-
lichkeit, Integritat und Verfligbarkeit von Systemen
durch Cyberattacken und exponentiell zunehmende
Phanomene wie Ransomware. Die Unternehmen
zeigen sich von dieser Bedrohungslage zusehends
betroffen, was sich in ihrer Risikowahrnehmung und
Sensibilisierung hierfir spiegelt. Trotz der teils stark
differenzierten Anforderungen an die Unternehmen
gab ein Grofteil der Befragten an, wesentliche Maf3-
nahmen zur Herstellung von IT-Sicherheit umzu-
setzen. Dabei konnten als Basisschutz qualifizie-
rende MaBBnahmen breitflachig festgestellt werden,
wahrend spezifischere Mafinahmen zum Stand der
Technik noch weniger verbreitet sind. Auch bei der
Organisation von [T-SicherheitsmaBBnahmen zeigt
sich, dass viele Unternehmen bereits spezifische
Stellen fur die IT-Sicherheit oder einen IT-Sicher-
heitsbeauftragten haben. Dabei ist zu beobachten,
dass diese zu groflen Teilen in der IT-Abteilung an-
gesiedelt sind, wobei auf Rollenkonflikte zwischen
der operativen IT-Abteilung und den spezifisch fir
die IT-Sicherheit zustandigen Stellen zu achten ist.
Eine Maglichkeit zur Steigerung der IT-Sicherheit
fur Unternehmen ohne entsprechende Kapazitaten
ist der Einsatz von Cloud-L6sungen, die zu einer Er-
hohung der IT-Sicherheit beitragen kénnen. Dabei
ist angesichts der Rechtsprechung des EuGH aber
vermehrt auf die Frage des Serverstandorts und den
Sitz des Unternehmens zu achten, um einen rechts-
sicheren Datentransfer zu gewahrleisten und die
dabei konfligierenden Ziele des Datenschutzes mit
denen der IT-Sicherheit aufzulosen.



1. Der Aufsichtsrat im Kontext der
digitalen Compliance

Mit der diesjghrigen Compliance-Studie méch-
ten wir unter anderem die Rolle des Aufsichtsrats’ im
Kontext der digitalen Compliance betrachten. Digitale
Compliance ist auch und gerade eine Aufgabe des Auf-
sichtsrats.

Durch die fortschreitende Digitalisierung muss
sich der Aufsichtsrat immer haufiger mit digitalen
Themen befassen, etwa Fragen zur IT-Sicherheit,
zu digitalen Geschaftsprozessen oder zum Einsatz
neuer Technologien. Um seiner Organisations- und
Kontrollfunktion gerecht zu werden, ist es entschei-
dend, dass der Aufsichtsrat Uber adaquate Sach-
kenntnisse und ein rechtliches Grundverstandnis
von digitaler Compliance verfugt.

Die Angaben der befragten Unternehmen zeigen,
dass insbesondere bei der Auswahlvon Aufsichtsrats-
mitgliedern insoweit Handlungsbedarf besteht. Fir
viele Unternehmen spielt der digitale Sachverstand
eines Aufsichtsratsmitglieds fiir dessen Bestellung
nur eine untergeordnete Rolle. Nur wenige Unterneh-
men verfigen zudem Uber einen Ausschuss fir Digi-
talisierungsthemen. Sofern im Aufsichtsrat ein Digital
Expert? vertreten ist, hat dieser Uberwiegend einen
betriebswirtschaftlichen und keinen technischen Hin-
tergrund. Insofern erscheint es wiinschenswert, dass
Unternehmen zukiinftig noch mehr darauf achten,
dass digitales bzw. technisches Fachwissen im Auf-
sichtsrat vertreten ist.

1.1 Digitale Compliance als
Aufgabe des Aufsichtsrats

Der Aufsichtsrat spielt fir die digitale Complian-
ce des Unternehmens eine entscheidende Rolle.

Digitale Compliance ist auch Aufgabe des Auf-
sichtsrats. Als Kontrollorgan innerhalb der Unter-
nehmensorganisation spielt der Aufsichtsrat eine
wichtige Rolle (§ 111 Abs. 1 AktG).

Das Gremium ist unter anderem fir die Ein-
setzung und das Monitoring der Mitglieder der
Geschaftsleitung zustandig. Dabei sollte der Auf-
sichtsrat auch den digitalen Sachverstand der Ge-
schaftsleitung sicherstellen, damit diese ihre Or-
ganisationspflichten im Kontext der Digitalisierung
erfiillen kann. Hier kann es sinnvoll sein, die Position
eines Chief Digital Officer zu erwagen.

Zudem hat er die Geschaftsleitung daraufhin zu
tberwachen, ob sie alles Notwendige unternimmt,
um das Vermogen der Gesellschaft zu mehren und
Schaden von ihr abzuwenden. Dabei muss er insbe-
sondere Uberwachen, ob die Geschaftsleitung die mit
der Digitalisierung verbundenen Risiken richtig er-
mittelt und innerhalb des Unternehmens zutreffend
allokiert.

Der Aufsichtsrat muss sich in diesem Zusam-
menhang uberzeugen, dass geeignete und ange-
messene Compliance-Strukturen im Unterneh-
men existieren, und deren Funktionsfahigkeit und
Effizienz prifen. Daruber hinaus hat er die effektive
Durchsetzung der Compliance innerhalb des Unter-
nehmens zu Uberwachen. Sollte der Aufsichtsrat von
Umstanden erfahren, die auf gravierende Mangel des
Compliance-Systems oder schwerwiegende Compli-
ance-Verstofle durch die Geschaftsleitung hindeuten,
muss er ebenfalls tatig werden und im Zweifel selbst
diese Vorfalle aufklaren.

' Unter dem Begriff ., Aufsichtsrat” werden im Folgenden auch weitere Aufsichtsorgane, wie etwa der Beirat zusammengefasst.

2 Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der Sprachformen méannlich, weiblich und divers (m/w/d) verzichtet.
Samtliche Personenbezeichnungen gelten gleichermaflen fiir alle Geschlechter.



Fur die digitale Compliance als Querschnitts-
materie sind daneben auch digitale und technische
Aspekte relevant. Digitale Geschaftsmodelle, sich
andernde Unternehmensprozesse und neue Tech-
nologien stehen immer ofter auf der Tagesordnung
von Aufsichtsratssitzungen. Das Gremium muss da-
her in der Lage sein, die damit verbundenen Chan-
cen und Risiken bewerten zu kénnen. Dabei muss
der Aufsichtsrat nicht zum IT-Spezialisten werden.
Er sollte aber die fir das Unternehmen relevanten
digitalen Themen sowie deren technische und re-
gulatorische Anforderungen verstehen, um seiner
Uberwachungs- und Kontrollfunktion gerecht zu
werden.

Auflerdem sollte sich der Aufsichtsrat bewusst
sein, dass die fortschreitende Digitalisierung selbst
mit Compliance-Risiken einhergeht. Insbesondere
bestehen wegen der zunehmenden Regulierung im
digitalen Bereich erhebliche rechtliche Risiken. In
diesem Zusammenhang zeigte unsere Compliance-
Studie 2021 zum Thema Digitalisierung & Compli-
ance’, dass den Entscheidungstragern der befrag-
ten Unternehmen oftmals nicht umfassend bewusst
war, dass neue Technologien ihrerseits neue Com-
pliance-Risiken schaffen. Der Aufsichtsrat als Kon-
troll- und Uberwachungsinstanz der Geschaftslei-
tung ist bei digitaler Compliance besonders gefragt.
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° Digitalisierung & Compliance, Compliance-Studie 2021, abrufbar unter https://www.noerr.com/de/newsroom/news/gemeinsame-studie-von-
noerr-und-technischer-universitat-munchen.
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1.2 Digitale Kompetenz des
Aufsichtsrats

In den meisten Féallen spielt die digitale Kompe-
tenz eines Aufsichtsratsmitglieds fiir dessen Bestel-
lung nur eine untergeordnete Rolle.

Um seiner Kontroll- und Uberwachungsfunkti-
on in einem zunehmend digitalen Umfeld bestmdg-
lich gerecht zu werden, ist es erforderlich, dass der
Aufsichtsrat Uber entsprechenden Sachverstand
verflgt. In den meisten Fallen spielt dies in der Pra-
xis fur die Auswahl eines Aufsichtsratsmitglieds
aber nur eine untergeordnete Rolle. Es erscheint
zukilinftig winschenswert, dass Unternehmen ver-
starkt auf den digitalen Sachverstand innerhalb des
Aufsichtsrats achten.

Digitale Kompetenz des

Aufsichtsrats und der Geschaftsleitung

Ergriffene MaBnahmen fiir digitale
Kompetenz der Geschaftsleitung

Due Diligence bei
Auswahl

Vorschlag des 8%

Mitglieds

Sonstiges

Keine

Keine Angaben

10%

24%

26%

32%

Digitale Kompetenz als Auswahl-
kriterium fur ein Aufsichtsratsmitglied

Ein Grofteil der befragten Unternehmen, die
Uber einen Aufsichtsrat verflgen, schreibt der digi-
talen Kompetenz bei der Auswahl und Bestellung von
Aufsichtsratsmitgliedern keine wesentliche Bedeu-
tung zu.

Nur 28% der Unternehmen schitzen digita-
le Kompetenzen und Fahigkeiten bei der Besetzung
von Aufsichtsratsposten als wichtiges Kriterium ein
(.(sehr] hohe Wichtigkeit”). In groBeren Unterneh-
men ab 1.000 Beschaftigten ist der Anteil mit 31%
zwar etwas hdher, bewegt sich aber trotzdem auf
niedrigem Niveau.

> U

§

3 %
OQ

0@0@

Relevanz der digitalen
Kompetenz wird oftmals
verkannt.

Gesamtergebnis

M Sehr hoch
289 B Hoch
mind. hoch Mittel
M Gering
Sehr gering

Weif3 nicht, keine Angabe

L2

ergreifen
entsprechende
MaBnahmen

Fragen: Wie schatzen Sie die Wichtigkeit der digitalen Kompetenz bei der Auswahl und Bestellung von Aufsichtsratsmitgliedern ein?
Welche Mafinahmen hat der Aufsichtsrat ergriffen, um den digitalen Sachverstand der Geschéftsleitung sicherzustellen?

Basis: Aufsichtsrat vorhanden; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr



Bemerkenswert ist, dass sich dieser Befund
bei Unternehmen fortsetzt, welche die digitalisie-
rungsbedingten Risiken fiir die IT-Sicherheit oder
den Datenschutz als besonders hoch einschatzen
(siehe Abschnitt 2.1). Nur etwas mehr als ein Drittel
dieser Unternehmen bertcksichtigen Uberhaupt die
digitale Kompetenz bei der Auswahl ihrer Aufsichts-
ratsmitglieder (37% bzw. 39% .(sehr) hohe Wichtig-
keit").

Auch nach einem
Compliance-Vorfall erachtet
nur jedes dritte Unternehmen
die digitale Kompetenz von
Aufsichtsratsmitgliedern

als wichtig. Q

Q
Einschatzung der Relevanz der digitalen Kompetenz QgOﬁﬁ
des Aufsichtsrats nach Compliance-Vorfallen O

Gesamtergebnis

B Sehr hoch

B Hoch
Mittel

M Gering

Angaben in 0/0

Sehr gering
WeiB nicht, keine Angabe

Frage: Wie schatzen Sie die Wichtigkeit der digitalen Kompetenz bei der Auswahl und Bestellung von Aufsichtsratsmitgliedern ein?
Basis: Aufsichtsrat vorhanden; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Selbst Unternehmen, die in den vergangenen
Jahren bereits von Compliance-Vorfallen wie etwa
Datenschutzverstofien, Ransomware-Angriffen
oder Urheberrechtsverletzungen betroffen waren,
berlicksichtigen die Sachkenntnis von Aufsichts-
ratskandidaten bei digitalen Themen nicht immer.
Soerachtetnurjedesdritte betroffene Unternehmen
digitale Kompetenz als wichtige Voraussetzung fir
die Bestellung von Aufsichtsratsmitgliedern (33 %).
Der Unterschied zu den Unternehmen, in denen es
in den letzten drei Jahren nicht zu einem solchen
Vorfall kam, ist mithin marginal. Dies verwundert,
weil sich digitale Rechtsrisiken fiir Unternehmen
immer haufiger realisieren. Unsere Compliance-

Studie 2021 zum Thema Digitalisierung & Compli-
ance zeigte, dass dies bereits bei der Halfte der da-
mals befragten Unternehmen der Fall war.

Dennoch erachten die meisten Unternehmen
digitale Kompetenz von Aufsichtsratsmitgliedern
als weniger wichtig (37% .mittlere Wichtigkeit”).
Fur knapp ein Viertel der Unternehmen mit einem
Aufsichtsrat spielt dieses Kriterium nur eine unter-
geordnete Rolle (24 % ,[sehr) geringe Wichtigkeit”).
Unternehmen sollten daher erwagen, den Auswahl-
prozess und das Anforderungsprofil fir neue Mit-
glieder im Aufsichtsrat zu priifen und gegebenen-
falls anzupassen.
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Sicherstellung des digitalen
Kompetenz der Geschaftsleitung

Viele der befragten Unternehmen stellen nach
eigenen Angaben Uber ihren Aufsichtsrat sicher, dass
die Geschaftsleitung hinreichend digitalen Sachver-
stand mitbringt.

So geben insgesamt 42% an, dass der Auf-
sichtsrat konkrete Mafinahmen ergreift, um den
digitalen Sachverstand der Geschaftsleitung sicher-
zustellen. Einen nur geringen Anteil bildet dabei die
Prifung digitaler Kompetenzen von Neubesetzungen
im Rahmen der Due Diligence. Nur jedes zehnte der
befragten Unternehmen {berprift den jeweiligen
Kandidaten bei der Neubesetzung von Funktionen in
der Geschaftsleitung auf seine digitalen Fachkennt-
nisse. Daneben geben 24 % an, dass sie sonstige
MafBnahmen ergreifen, spezifizieren diese aber nicht
weiter. Lediglich 8% der befragten Unternehmen
berichten, dass der Aufsichtsrat bei der Auswahl
geeignete Mitglieder vorschlagt, um den digitalen
Sachverstand zu gewahrleisten.

Die Mehrheit kann keine konkreten Mafnah-
men des Aufsichtsrates zur Sicherstellung des digi-
talen Sachverstands der Geschaftsleitung benennen
oder zieht es vor, hierzu keine Angaben zu machen.
Lediglich Unternehmen, deren Aufsichtsrate das
Thema Digitalisierung bereits entweder funktional
besetzt haben oder sich regelmaflig damit befassen
(siehe Abschnitt 1.3), ergreifen mehrheitlich entspre-
chende Mafinahmen (60%). Allerdings verzichten
selbst in dieser affinen Gruppe zwei von finf Auf-
sichtsraten auf einen eigenen Beitrag zur Forderung
digitaler Kompetenz der Geschaftsfiihrung.

1.3 Befassung des Aufsichtsrats
mit digitalen Themen

Nur ein Viertel der Aufsichtsrate in den befrag-
ten Unternehmen verfligt tber einen Digital Expert.

In einem GroBteil der befragten Unternehmen
adressiert der Aufsichtsrat das Thema Digitalisie-
rung. Oftmals befasst er sich regelmaflig mit digi-
talen Themen oder es existiert ein Digital Expert
bzw. ein spezieller Ausschuss fir Digitalisierungs-
themen. Weit Uberwiegend widmet sich der Auf-
sichtsrat diesen Themen aber im Gesamtgremium.
Sofern ein Digital-Expert vorhanden ist, verflgt
dieser oftmals lber einen betriebswirtschaftlichen
Hintergrund.

Auseinandersetzung

Zu begriiflen ist, dass der Aufsichtsrat in einem
Grofiteil der befragten Unternehmen Themen rund
um die Digitalisierung adressiert (53 %), sei es durch
regelmafige Befassung oder organisatorische Maf3-
nahmen, wie etwa einen Ausschuss fiir Digitalisie-
rungsthemen.

43% der Aufsichtsrate setzen sich regelma-
Big mit dem Thema Digitalisierung auseinander.
Die Ruckmeldungen legen nahe, dass hierbei auch
die Grofle des Unternehmens eine Rolle spielt. So
befasst sich der Aufsichtsrat in Unternehmen mit
mehr als 1.000 Beschaftigten in 45 % der befrag-
ten Unternehmen mit der Digitalisierung und ihren
Auswirkungen, wahrend dies in Unternehmen mit
weniger als 1.000 Mitarbeitern in 41 % der Fall ist.
Zudem haben einige Aufsichtsrate organisatorische
Mafinahmen ergriffen und etwa einen speziellen
Ausschuss gebildet (14 %, siehe ,Turnus” in diesem
Abschnitt) oder einen Digital Expert eingesetzt (26 %,
siehe Digital Expert und beruflicher Hintergrund in
diesem Abschnitt).
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Rolle des Aufsichtsrats im

&)
020

Q
befasst sich der Aufsichtsrat mit S O
digitalen Themen. QO

Aufsichtsrat befasst sich regelmaBig mit Themen 43%
im Zusammenhang mit der Digitalisierung
%
0

Aufsichtsrat verfiigt Uber einen Experten/eine 26%

Expertin fiir digitale Themen und Fragestellungen der Unternehmen mit
Aufsichtsrat/Beirat mit
Aufsichtsrat hat einen speziellen Ausschuss 14% mindestens einer
fur Digitalisierungsthemen eingerichtet Nennung

Nichts davon 30%

Weif3 nicht, keine Angabe 17%

Frage: Was von dem Folgenden trifft auf den Aufsichtsrat bzw. Beirat Ihres Unternehmens zu?
Basis: Aufsichtsrat vorhanden; Mehrfachnennungen maglich; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Im Umkehrschluss setzt aber ein beachtlicher
Teil der Aufsichtsrate in den befragten Unterneh-
men das Thema Digitalisierung noch nicht regelma-
Big auf die Tagesordnung oder hat noch nicht einen
Digital Expert benannt bzw. einen speziellen Aus-
schuss eingerichtet. In kleineren Unternehmen mit
weniger als 1.000 Beschéftigten sind sogar 51%
der Aufsichtsrate nicht aktiv involviert, wenn es um
digitale Themen und Fragestellungen geht (,weif3
nicht, keine Angabe” werden hierbei mitgerechnet).
Betrachtet man das Ausmafl und die potenziellen
Risiken von Compliance-Vorfallen in diesem Be-
reich, sollte der Aufsichtsrat insofern starker ein-
gebunden werden.

Turnus

Sofern sich der Aufsichtsrat mit digitalen The-
men befasst, dann weit liberwiegend mindestens
quartalweise. Dies ist zu begrifBen, weil digitale
Compliance kein statischer Prozess ist. So konnen
bestehende Prozesse und Organisationsstrukturen
kontinuierlich Uberprift und neue Entwicklungen
zeitnah aufgegriffen werden. In vier von finf der zu-
standigen Kontrollgremien erfolgt dies mindestens
quartalsweise. In nur knapp 20 % der betreffenden
Unternehmen geschieht dies seltener, dann in der
Regel halbjahrlich.
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Q Q
QQ QO QQ
Rolle des Aufsichtsrats im Befasst sich der Aufsichtsrat OD QQQO
Kontext der Digitalisierung mit Digitalisierungsthemen, dann N Q

in acht von zehn Fallen mindestens
einmal im Quartal.

Behandlungsturnus Digitalisierungsthemen

97% : :
el Rl B Mindestens quartalsweise
B Halbjshrlich
Jahrlich
W Seltener

Weif3 nicht, keine Angabe

Aufsichtsrat-Gremium fiir Digitalisierungsthemen

Gesamtgremium 78%

Digitalisierungsausschuss 19%
Priifungsausschuss 18%
14%

Compliance-Ausschuss

Anderer Ausschuss 4%

Frage: In welchem Gremium des Autsichtsrats werden Digitalisierungsthemen behandelt? Und wie oft?

Basis: Aufsichtsrat befasst sich regelmaBig mit Digitalisierungsthemen; Mehrfachnennungen moglich; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Musste ein Unternehmen in den letzten drei
Jahren einen Compliance-Vorfall in den Bereichen
Datenschutz oder I[T-Sicherheit erleiden, unter-
scheidet sich die Rolle des Aufsichtsrats durchaus. In
61 % der Falle ist der Aufsichtsrat dann direkt in das
Thema Digitalisierung involviert. Darunter befassen
sich 39% der Aufsichtsrite selbst regelmaBig mit
dem Thema, ein Viertel greift auf Experten zuriick
und 13% haben einen dedizierten Ausschuss ein-
gerichtet.

Kam es in den letzten drei Jahren hingegen
nicht zu Compliance-Vorfallen, sind lediglich 22 %
der Aufsichtsrate regelmafBig involviert. Der Auf-
sichtsrat scheint sich oftmals erst mit digitalen The-
men auseinanderzusetzen, wenn das Unternehmen
direkt von digitalen Compliance-Vorfallen betroffen
war. Dies zeigt, dass Unternehmen auf Vorfalle re-
agieren und ihre Strukturen und Prozesse starken.
Allerdings konnten sie den Fokus starker auch auf
die praventive Compliance legen, zu der sie ebenfalls
verpflichtet sind.
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Aufsichtsrate befassen sich eher
mit digitalen Themen, wenn es
innerhalb der letzten drei Jahre
bereits zu Compliance-Vorfallen
gekommen ist.

QQQ
k!

Befassung des Aufsichtsrats
mit digitalen Themen

B Compliance-Vorfall innerhalb der letzten drei Jahre B Kein Compliance-Vorfall

RegelmaBige Befassung mit

0
digitalen Themen S9%

22%

Spezieller Ausschuss fiir

Digitalisierungsthemen eingerichtet 15% 6%
Experten fiir digitale Themen und 259% 12%
Fragestellungen vorhanden
Nichts davon 229 20%
Weif3 nicht/keine Angabe 8% 15%

Frage: Was von dem Folgenden trifft auf den Aufsichtsrat bzw. Beirat Ihres Unternehmens zu?

Basis: alle Unternehmen, Darstellungen zu Unternehmen ohne Aufsichtsrat ausgenommen; Mehrfachnennungen méglich;
Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Gesamtgremium oder Ausschuss?

Die Art und Weise, wie sich der Aufsichtsrat
mit digitalen Themen auseinandersetzt, variiert zwi-
schen den befragten Unternehmen.

Wahrend der weit liberwiegende Teil derer, in
denen sich der Aufsichtsrat regelmafig mit digitalen
Themen befasst, angibt, dass diese im Gesamtgre-
mium des Aufsichtsrats diskutiert werden (78 %), gibt
es auch solche, die diese Thematik in Ausschiissen
behandeln. Teilweise beschaftigt sich etwa der Com-
pliance-Ausschuss des Aufsichtsrats mit der Digita-
lisierung und ihren Folgen (14 %).

Vor allem Unternehmen mit einem hohen Di-
gitalisierungsgrad bzw. einem hohen digitalen Risi-
ko-Exposure konnen erwagen, im Aufsichtsrat einen
speziellen Ausschuss fiir Compliance- und Digita-
lisierungsthemen einzurichten. Im Zuge einer pro-
fessionalisierten Arbeitsteilung kdnnen so einzelne
Mitglieder des Aufsichtsrats Themen rund um die
Digitalisierung vertieft bearbeiten. Alternativ besteht
die Moglichkeit, dass der Aufsichtsrat ein fachkun-
diges Mitglied in seinen Reihen aufnimmt, das sich
regelmafig mit den digitalen Themen des Unterneh-
mens befasst.

Diese Form der Aufsichtsratsarbeit scheint hin-
sichtlich digitaler Themen noch nicht weit verbrei-
tet zu sein. Nur 14% der befragten Unternehmen
verfigen Uber einen speziellen Ausschuss im Auf-
sichtsrat. Anders sieht es in Aufsichtsraten aus, die
sich regelmaBig mit digitalen Fragestellungen befas-
sen. Bei diesen gibt es in 26 % der befragten Unter-
nehmen einen eigenen Ausschuss zum Thema Digi-
talisierung.

Digital Expert und beruflicher
Hintergrund

Da Aufgaben innerhalb des Aufsichtsrats de-
legiert werden konnen, konnen besonders kundige
Aufsichtsratsmitglieder etwa als Digital Expert ein-
gesetzt werden. Vor allem in Unternehmen mit ho-
hem Digitalisierungsgrad oder hohem digitalen Ri-
siko-Exposure kann es sogar notwendig sein, eine
solche Rolle im Aufsichtsrat zu besetzen.

Von dieser Moglichkeit machen bislang nur
wenige Gebrauch. In nur 26 % der befragten Unter-
nehmen gibt es einen oder mehrere solcher Digital
Experts im Aufsichtsrat.
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Digitalisierungs-Experten im

Aufsichtsrat: beruflicher Hintergrund

Betriebswirtschaft 1%

Informatik 28%
Techniker/in 24%
13%

Rechtswissenschaft

Andere 9%

o
Uy

Zum'e/'st ' ' Qq O

betriebswissenschaftlicher

Einschlag. S O
g
Q

Frage: Welchen beruflichen Hintergrund hat der Experte/die Expertin fiir digitale Themen und Fragestellungen

in Ihrem Aufsichtsrat bzw. Beirat?

Basis: Aufsichtsrat verfligt iiber Digitalisierungs-Expert*in; Mehrfachnennungen maglich; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Die meisten der Digital Experts besitzen einen
betriebswirtschaftlichen Hintergrund (41%). Tech-
niker und Informatiker sind jeweils nur zu einem
Viertel als Digitalisierungsexperten in Aufsichtsraten
eingesetzt (28% bzw. 24 %).

1.4 Relevanz von digitalen Themen
im Aufsichtsrat

Digitalisierung der Geschéftsprozesse und
IT-Sicherheitsthemen spielen fiir den Aufsichtsrat
eine grofie Rolle.

Die befragten Unternehmen stufen die Digita-
lisierung von Geschaftsprozessen, die IT-Sicherheit
und den Einsatz von Software im Unternehmen als
unterschiedlich relevant fir den Aufsichtsrat ein.

Stehen Fragen der Digitalisierung regelmafig
auf der Agenda des Aufsichtsrates, betreffen diese
am haufigsten den Umfang oder die Umsetzung der
Digitalisierung selbst. Dies gilt insbesondere fir
Fragen, inwieweit die Geschaftsprozesse in Pro-
duktion und Logistik bis hin zum Vertrieb bereits
digitalisiert sind bzw. werden konnen (Digitalisie-
rungsthemen). Fiir mehr als zwei Drittel der betref-
fenden Aufsichtsrate ist dies eine der wichtigsten
Fragen im Kontext der Digitalisierung (68% ,hohe
Wichtigkeit”). Dies gilt vor allem fiir grofere Unter-
nehmen mit mehr als 1.000 Beschaftigten (76%
.hohe Wichtigkeit").

g°

Q
)

00
0

U

QOQO
00



o0
D0
o

o0
OO0

Relevanz von Digitalisierungsthemen Steht Digitalisierung regelméafig D

im Aufsichtsrat auf der Agenda, geniellen
insbesondere Digitalisierungs-
und IT-Sicherheitsthemen hohe

Wichtigkeit im Aufsichtsrat.

o

B Hohe Wichtigkeit B Mittlere Wichtigkeit Geringe Wichtigkeit B WeiB nicht,

keine Angabe
Digitalisierungsthemen 53%

IT-Sicherheitsthemen

8%

61% 22%

IT-Themen

51%

Frage: Was von dem Folgenden trifft auf den Aufsichtsrat bzw. Beirat Ihres Unternehmens zu?
Basis: Aufsichtsrat befasst sich regelméaBig mit Digitalisierungsthemen; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

oo

Daneben spielen in den Aufsichtsraten Themen
der IT-Sicherheit und entsprechender Ma3nahmen
zum Schutz von Rechenzentren, Cloud-Anwen-
dungen und der unternehmenseigenen IT-Infra-
struktur (IT-Sicherheitsthemen) eine fast ebenso
wichtige Rolle (61% .hohe Wichtigkeit"). Allein 30 %
der Unternehmen, in denen sich der Aufsichtsrat
regelmafBig mit Digitalisierungsthemen auseinan-
dersetzt, schreiben der IT-Sicherheit eine , Uberaus
wichtige” Bedeutung zu. Hier sollte jedoch ein aus-
reichendes Bewusstsein hinsichtlich potenzieller
Sicherheitsrisiken vorhanden sein. Nicht nur Daten-
schutzrechtsverstoBe sind von Bedeutung. Viel-
mehr konnen Unternehmen jederzeit Hacking- oder
Ransomware-Attacken zum Opfer fallen. Mithin
muss deutlich werden, welche Risiken etwa durch
die Nutzung von Cloud-Anbietern oder externen Re-
chenzentren entstehen konnen und wie man diese
minimieren kann.

Weiteren IT-Themen, wie etwa Outsourcing von
IT-Leistungen oder Auswahlentscheidungen zum
Einsatz von Software (IT-Themen), wird von einer
knappen Mehrheit der befragten Unternehmen
eine hohe Wichtigkeit fir den Aufsichtsrat attestiert
(51%). Im direkten Vergleich wird Digitalisierungs-
und IT-Sicherheitsthemen jedoch gréf3ere Bedeu-
tung beigemessen.

QOOOO
— 90
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2. Compliance-Risiken und Maf3inahmen

2.1 Risiken durch Digitalisierung

Der Aufsichtsrat spielt fiir die digitale Complian-
ce des Unternehmens eine entscheidende Rolle.

Mit der sich durch die zunehmende Automati-
sierung und Vernetzung von Systemen und Prozes-
sen sowie der Verarbeitung riesiger Datenmengen
charakterisierenden digitalen Transformation ist
auch der Stellenwert der IT-Sicherheit in den ver-
gangenen Jahren um ein Vielfaches gestiegen. Ins-
besondere fir Unternehmen ist es essenziell, die
Vertraulichkeit, Integritat und Verflgbarkeit ihrer
Systeme sicherzustellen. Die Anforderungen an die
IT-Sicherheit und Compliance-Pflichten divergieren
je nach GrofB3e und Tatigkeitsbranche des Unterneh-
mens und sind ebenso abhangig von den individuell
eingesetzten Systemen und Prozessen. lhre Nicht-
einhaltung ist mit erheblichen finanziellen Risiken
verbunden, zudem geht der Eintritt digitaler Rest-
risiken neben finanziellen Verlusten oftmals mit
Imageschaden einher. IT-Sicherheit ist ein wichtiger
Wettbewerbsfaktor und die Risiken sind aktueller
denn je. Allein im vergangenen Jahr gab es viele Cy-
berangriffe auf bekannte Unternehmen, bei denen
teilweise die komplette Produktion voriibergehend
lahmgelegt wurde. Nach einem Ransomwareangriff
auf eine Landkreisverwaltung musste der betroffene
Landkreis im letzten Jahr sogar den Katastrophenfall
ausrufen; der Regelbetrieb ist Monate spater immer
noch nicht gewahrleistet.

Bereits in der Compliance-Studie 2021 wurden
die Unternehmen nach den zunehmenden und im-
mer komplexer werdenden digitalen Restrisiken be-
fragt. Dabei ergab die Studie, dass ca. die Halfte der
Unternehmen (47 %) bereits von Risikoszenarien wie
Hacking, Datenschutzrechtverstof3en, Ransomware,
IT-Sicherheitsdefiziten, Urheberrechtsverletzungen
oder weiteren Risiken betroffen war. 22 % der be-
fragten Unternehmen gaben in dieser Studie an, be-
reits Opfer eines Hacking-Angriffs gewesen zu sein.
Dieses Ergebnis deckte sich auch mit den Angaben
aus dem Lagebericht 2020 des Bundesamtes fiir Si-

4

cherheit in der Informationstechnik (BSI) zur IT-Si-
cherheit in Deutschland. Die Bedrohungslage durch
Cyberattacken und die damit einhergehenden wach-
senden rechtlichen Anforderungen wachsen dem-
nach stetig an. Allein fir das Jahr 2020 registrierte
das BSI die Verbreitung ca. 117 Mio. neuer Schadpro-
gramm-Varianten. Neben Hacking-Angriffen legte
die Studie auch die besonderen Herausforderungen
durch den Einsatz von Ransomware offen. 16 % der
befragten Unternehmen waren hiervon betroffen,
bei borsennotierten Unternehmen sogar 37 %. Bei
nicht von Ransomware-Angriffen betroffenen Unter-
nehmen legte die Studie einen erheblichen Nachhol-
bedarf bezogen auf Mafinahmen der IT-Sicherheit of-
fen. Lediglich 57 % dieser Unternehmen hatten sich
inhaltlich mit diesem Thema auseinandergesetzt.

In der Compliance-Befragung 2022 geben
47 % der GroBunternehmen an, in den letzten drei
Jahren von Compliance-Vorfallen betroffen gewesen
zu sein. Neben allgemeinen Datenschutzverstofien
(29%) beziehen sich diese Angaben vor allem auf
Compliance-VerstoBe im Zusammenhang mit IT-Si-
cherheit (27 %).

Digitalisierung & Compliance, Compliance-Studie 2021, S. 14f., abrufbar unter

https://www.noerr.com/de/newsroom/news/gemeinsame-studie-von-noerr-und-technischer-universitat-munchen.
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o . 47 % der Unternehmen
Risiken durch Digitalisierung waren in den letzten drei Jahren von
Compliance-Vorfallen betroffen.
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Bedrohungslage
Berichtete Compliance-Vorfalle in den letzten drei Jahren

Datenschutz allgemein 29%
IT-Sicherheit 27%
Arbeitnehmerdatenschutz M%

Arbeitsrecht 10%

Geistiges Eigentum und eigene Daten 9%
Geheimnisschutz 7%
Fremdes geistiges Eigentum/Daten 6%
Wettbewerbsrecht/Kartellrecht 3%
Risikowahrnehmung
B (Sehr) hoch B Mittel % (Sehr) gering B WeiB nicht, keine Angabe

Datenschutz allgemein

IT-Sicherheit

Arbeitnehmerdatenschutz

Arbeitsrecht

8% 30%

Geistiges Eigentum und eigene Daten

Geheimnisschutz

28%

Fremdes geistiges Eigentum/Daten 9% 26%

Wettbewerbsrecht/Kartellrecht 7%  16%

Fragen: In welchen dieser Bereiche gab es in den letzten drei Jahren Compliance-Vorfélle in Ihrem Unternehmen? Wie schétzen Sie in
den folgenden Bereichen das Risiko fiir Ihr Unternehmen durch die Digitalisierung ein? Bitte verwenden Sie fiir Ihnre Bewertung eine
Skala von 1,,sehr gering” bis 5 ,,sehr hoch®.

Basis: alle Unternehmen; Bedrohungslage: Mehrfachnennungen méglich; Angaben in Prozent, Zahlen gerundet.

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr
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Im Bereich IT-Sicherheit decken sich Betroffen-
heit und Bedrohungslage mit den Studienerkennt-
nissen zur jeweiligen Risikowahrnehmung. 32%
der Befragten schatzen das Risiko fir Compliance-
Verstofe fur ihr Unternehmen im Bereich IT-Sicher-
heit als hoch oder sehr hoch ein, weitere 33 % der
befragten Fuhrungskrafte identifizieren IT-Sicher-
heitsrisiken als mittleres Risiko. Bei kleineren Unter-
nehmen ist die Risikowahrnehmung etwas geringer,
allerdings waren grofiere Unternehmen (mindestens
1.000 Mitarbeitende) im Bereich IT-Sicherheit auch
haufiger betroffen (+9 Prozentpunkte). Ein positiver
Einfluss auf die Risikowahrnehmung bei groBeren
Unternehmen mit Aufsichtsrat kann sich daraus
ergeben, dass der IT-Sicherheit als Thema im Auf-
sichtsrat eine grofie Relevanz beigemessen wird (sie-
he Abschnitt 1.4).

In den Aufsichtsraten werden Themen der [T-Si-
cherheit und entsprechende Schutzmafinahmen als
sehr wichtig erachtet (61% ,hohe Wichtigkeit”, siehe
Abschnitt 1.4). 30 % der Unternehmen, in denen sich
der Aufsichtsrat regelmafig mit Digitalisierungsthe-
men befasst, sehen eine ,liberaus wichtige” Bedeu-
tung der IT-Sicherheit. War ein Unternehmen in den
vergangenen drei Jahren von Compliance-Vorfallen
im Bereich IT-Sicherheit betroffen, unterscheidet
sich die Rolle des Aufsichtsrats, bei 61 % der betrof-
fenen Unternehmen ist er direkt in das Thema Digi-
talisierung involviert (siehe ,Turnus” unter Abschnitt
1.3). Allerdings beriicksichtigen betroffene Unter-
nehmen die Digitalkompetenz bei der Auswahl ihrer
Aufsichtsratsmitglieder weiterhin eher wenig (siehe
.Digitale Kompetenz als Auswahlkriterium fir ein
Aufsichtsratsmitglied” unter Abschnitt 1.2).

Der aktuelle Lagebericht des BSI 2021 bewertet
die IT-Sicherheitslage als ,angespannt bis kritisch”
und sieht einen Schwerpunkt in der Ausweitung der
Erpressungskriminalitat und Ransomware, wobei
insbesondere Lose-, Schutz- und Schweigegelder-
pressungen genannt werden.’ Auch die Anzahl an
jahrlich neu hinzukommenden Schadprogrammva-
rianten steigt weiter an und umfasst nun 144 Mio.
neue Programme, was einen Sprung von 22 % im
Vergleich zum Vorjahr darstellt. Ein dhnliches Bild
ergibt sich durch die Analysen des BKA, die einen
Anstieg der Cyberstraftaten um 12% im Jahr 2021
verzeichnen und Ransomware als grofite Bedrohung

in diesem Zusammenhang ansehen.® Insgesamt wird
durch die Studie eine kontinuierlich hohe Betroffen-
heit der Unternehmen deutlich. Bestand nach Er-
kenntnissen der Compliance-Studie 2021 noch ein
erheblicher Nachholbedarf fir unternehmerische
MafBnahmen in Bezug auf Ransomware, zeigen die
aktuellen Entwicklungen eine starke Verbesserung
in diesem Bereich.

Bereits durchgefiihrte [T-SicherheitsmafBnah-
men korrelieren ausweislich der Befragung zudem
mit der hierdurch ausgelosten Schutzwirkung. Ha-
ben Unternehmen bereits Instrumente zur Gewahr-
leistung von IT-Sicherheit ergriffen, zeigten sie sich
weniger skeptisch im Hinblick auf das Risiko von
Compliance-Vorfallen als Unternehmen, die solche
Mafnahmen noch nicht durchgefiihrt haben.

2.2 Malinahmen zur Gewahr-
leistung von IT-Sicherheit und
Datenschutz

In Anbetracht der Cyberkriminalitdt und zu-
nehmenden IT-Sicherheitsrisiken liegt es im eigenen
Interesse der Unternehmen, IT-Compliance
wirkungsvoll umzusetzen.

Bestimmte Anforderungen konnen sich dabei
unmittelbar oder mittelbar aus gesetzlichen Be-
stimmungen fir die Unternehmen ergeben. Bei der
Untersuchung konkret umgesetzter Maf3nahmen im
Bereich der IT-Sicherheit ist zu beachten, dass kein
einheitliches IT-Sicherheitsgesetz besteht, das die
umzusetzenden Pflichten und Maf3nahmen fir alle
Unternehmen gleichermaflen reguliert und um-
setzt.’

Unmittelbare behordlich Uberprif- und durch-
setzbare Pflichten® ergeben sich fiir bestimmte Un-
ternehmen aus dem BSIG, das in Umsetzung der IT-
Sicherheitsgesetze und der NIS-RL erweitert wurde
und einen groferen Adressatenkreis umfasst. Di-
rekt adressiert sind dort Anbieter kritischer Infra-
strukturen (KRITIS-Betreiber] sowie wichtige Zu-
lieferer, bestimmte offentliche Stellen, Anbieter
digitaler Dienste und Unternehmen im besonderen
offentlichen Interesse.

5 Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Die Lage der IT-Sicherheit in Deutschland 2021, S. 9.

¢ Bundeskriminalamt (BKAJ: Bundeslagebild Cybercrime 2021, S. 2.

7 Vgl. auch Conrad in Auer-Reinsdorff/Conrad: Handbuch IT- und Datenschutzrecht, 3. Aufl. 2019, § 33 Rn. 10.

8 Vgl. dazu auch Riehm/Meier: MMR 2020, 571.



Diese Unternehmen missen in unterschied-
lichen Abstufungen angemessene technische und
organisatorische Maflnahmen zum Schutz der
IT-Sicherheit nach dem Stand der Technik um-
setzen. Konkretisiert werden die Anforderungen
an technisch-organisatorische Maflnahmen durch
anerkannte Branchenspezifische Sicherheitsstan-
dards (B3S) oder eine Orientierung an nationalen
und internationalen Standards und Normen.

Ist ein Unternehmen keinem dieser Bereiche
zuzuordnen, konnen sich IT-sicherheitsrechtliche
Pflichten daneben aus mittelbarer Betroffenheit
des BSIG oder branchenspezifischen Gesetzen
wie etwa im Rahmen von Bank- und Finanzdienst-
leistungen ergeben.’ Arbeiten Unternehmen als
Dienstleister mit KRITIS-Betreibern zusammen,
konnen sich auch fiur sie mittelbare Verpflichtungen
aus dem BSIG aufdrangen.”® Diese Pflichten werden
zudem auch von nicht regulierten Unternehmen oft-
mals als ,Best Practice” beriicksichtigt und ebenso
als IT-Sicherheitsstandard etabliert.”" Daneben er-
geben sich technisch-organisatorische IT-Sicher-
heitspflichten auch aus dem in der DS-GVO ver-
ankerten datenschutzrechtlichen Grundsatz der
Vertraulichkeit und Integritat.”?

AuBerhalb (un)mittelbarer gesetzlicher Ver-
pflichtungen ist die Einhaltung der IT-Sicherheit
insbesondere haftungsrechtlich relevant und
deshalb im Hinblick auf die Einhaltung von Com-
pliance-Pflichten essenziell. Die Umsetzung der
IT-Sicherheit kann aus zivilrechtlicher, aber auch
versicherungs- oder wettbewerbsrechtlicher Per-
spektive wichtig sein.® Pflichten fiir die Umset-
zung von IT-Sicherheit konnen sich aber auch im

Rahmen der allgemeinen Sorgfalts- und Ge-
schéaftsleitungspflichten ergeben. Durch ihre
immer grofer werdende Bedeutung kann die Ge-
wahrleistung der IT-Sicherheit zur Sorgfalt einer
ordentlichen und gewissenhaften Geschaftsleitung
gehoren.” Je nach Art und GréBe des Unterneh-
mens' sind angemessene Instrumente wie die ver-
pflichtende Einrichtung von Sicherheitsmaf3nahmen
sowie ein Risikomanagement zu implementieren.”
Die Pflicht der Geschaftsleitung erfasst zudem die
Pflicht zur Sicherung des Fortbestands des Unter-
nehmens'® sowie eine nicht naher konturierte' Ri-
sikofriiherkennungspflicht auch hinsichtlich IT-Si-
cherheitsgefahrdungen. Auch der Aufsichtsrat ist
als Kontroll- und Uberwachungsorgan mittelbar
von der Einhaltung dieser Pflicht betroffen (siehe
Abschnitt 1.1).2° Aus diesem Grund ist es zu begri-
en, dass IT-Sicherheitsthemen und entsprechende
Schutzmafinahmen in den Aufsichtsraten als sehr
wichtig erachtet werden (61% ,hohe Wichtigkeit”,
siehe Abschnitt 1.4). Im Hinblick auf die Digitalkom-
petenz von Aufsichtsraten sollten Unternehmen al-
lerdings erwagen, die Anforderungen und die Aus-
wahl fir neue Mitglieder im Aufsichtsrat zu prifen
(siehe ,Digitaler Sachverstand als Auswahlkrite-
rium fir ein Aufsichtsratsmitglied” unter Abschnitt
1.2). SchlieBlich muss z.B. handelsrechtlich auch
die elektronische Buchfiihrung rechtssicher aus-
gestaltet sein.”

Insgesamt zeigt sich fur Unternehmen ein
komplexes Bild, das es erschwert, einzelne und
branchenunabhangig einheitlich umzusetzende
MafB3nahmen der Unternehmen festzulegen und
Ubergreifend abzugleichen.

7 Vgl. zu dieser Pflicht aus § 25a Abs. 1 KWG auch Riehm/Meier: MMR 2020, 571 mwN;
vgl. zur IT-Sicherheit bei Banken Frisse/Glafl/Baranowski/Duwald: BKR 2018, 177.

1 Schmidl/Tannen in Kipker: Cybersecurity, 1. Aufl. 2020, Kap. 6 Rn. 13; so auch Rath/Kuf3, Unmuf: Corporate Compliance Checklisten,

4. Aufl. 2020, Kap. 8 Rn. 9.

" Rath/KuB3 in UnmuB: Corporate Compliance Checklisten, 4. Aufl. 2020, Kap. 8 Rn. 9.

2 Vgl. dazu Schuhmacher in Brautigam: IT-Outsourcing und Cloud-Computing, 4. Aufl. 2019, Teil 5 Kap. C. Rn. 114 ff.
13 Vgl. dazu auch Heckmann: MMR 2006, 280 (283); Riehm/Meier: MMR 2020, 571 (573 ff.).
' Vgl. dazu umfassend V.d. Bussche/Schelinski in Leupold/Wiebe/Glossner: IT-Recht, 4. Aufl. 2021, Teil 7.1 Rn. 81.

5 Gleiches gilt etwa fiir die SE, vgl. V.d. Bussche in Kipker: Cybersecurity, 1. Aufl. 2020, Kap. 4. Rn. 36.; fiir Abweichungen zur GmbH

vgl. V.d. Bussche, Kipke: Cybersecurity, 1. Aufl. 2020, Kap. 4. Rn. 51f.
¢ V.d. Bussche in Kipker: Cybersecurity, 1. Aufl. 2020, Kap. 4. Rn. 36.

7 V.d. Bussche/Schelinski in Leupold/Wiebe/Glossner: IT-Recht, 4. Aufl. 2021, Teil 7.1 Rn. 99.
'8 Vgl. dazu umfassend V.d. Bussche/Schelinski in Leupold/Wiebe/Glossner:. IT-Recht, 4. Aufl. 2021, Teil 7.1 Rn. 87.

19 V.d. Bussche/Schelinski in Leupold/Wiebe/Glossner: IT-Recht, 4. Aufl. 2021, Teil 7.1 Rn. 87 ff.; vgl. auch Conrad/Streitz in
Auer-Reinsdorff/Conrad:. Handbuch IT- und Datenschutzrecht, 3. Aufl. 2019, § 33 Rn. 39 ff.

% Vgl. Heckmann, MMR 2006, 280 (282).

21 V.d. Bussche/Schelinski in Leupold/Wiebe/Glossner: IT-Recht, 4. Aufl. 2021, Teil 7.1 Rn. 106.
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Orientierung kann dabei das freiwillige BSI-
Grundschutzkompendium bieten. Das BSI stellt
damit eine Zusammenstellung von Mafinahmen zur
Verfligung, um einer normalen Gefahrdungslage zu
begegnen. So kann auf pauschalisierte Vorgehens-
weisen zurickgegriffen werden, ohne dabei in vie-
len Fallen auf eigene Risikoanalysen angewiesen zu
sein. Diese Mafinahmen sind insbesondere auch an
KMUs adressiert und sollen leicht umgesetzt wer-
den konnen. Daraus kann ein gewisser Grundschutz
entstehen, auf dessen Basis das Anstreben von Zer-
tifizierungen moglich wird. Das Grundschutzkom-
pendium ist in verschiedene Bausteine unterteilt

Mafinahmen zur Gewahrleistung
von IT-Sicherheit und Datenschutz

Virenschutz/Firewalls 98%

Datensicherungssysteme 97 %

Geklarte Zustandigkeiten, 96 %
Arbeitsanweisungen, -ablaufe

Schulungen/Trainings 90%

Spezielle, gesicherte getrennte Datenhaltung 89 %

Physische Zutrittsbeschrankungen 89%

Notfallvorsorgeplane 85%

Meldesystem bei Sicherheitsliicken 83%

Angriffserkennungs- und Frithwarnsysteme 81%

Richtlinien, z.B. bzgl. BYOD 80%

Verschlisselungstools 79 %

Kontrolle und Einschréankung vor 79 %

Internet und E-Mail-Verwendung

Prozesse zur ldentifizierung 70%
schutzwiirdiger Informationen

Digital Rights Management/ 65%
Lizenzmanagement

und unterscheidet die abgebildeten Maflnahmen
nach drei Kategorien: Basis (B), Standard (S) und
Erhohter Schutzbedarf (H). Basismafinahmen stel-
len das verniinftige Minimum an Schutzvorkehrun-
gen dar, die jedes Unternehmen erfillen sollte und
die es vorrangig umzusetzen gilt, um einen Basis-
schutz zu gewahrleisten. Standardmafinahmen
gewahrleisten einen Schutz nach dem Stand der
Technik. MaBBnahmen mit erhohtem Schutzbedarf
sind nur fir Unternehmen erforderlich, die einen
solchen insgesamt oder im Hinblick auf einzelne
Leistungen bzw. Bestandteile aufweisen.

Zwolf der 14 Malinahmen
sind in mindestens acht von
zehn Unternehmen implementiert. 6

Frage: Welche Mafilnahmen hat Ihr Unternehmen ergriffen, um lhren Anforderungen an die IT-Sicherheit und

den Datenschutz gerecht zu werden?

Basis: alle Unternehmen; Mehrfachnennungen maglich; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr



Im Rahmen der Studie wurden Unternehmen
vorrangig nach der Umsetzung von IT-Sicherheits-
mafinahmen befragt, die sich dem Basis- und Stan-
dardschutz des BSI-Grundschutzkompendiums
zuordnen lassen konnen. In brancheniblichen
Standards, die eine Umsetzung nach dem Stand der
Technik erfordern, sind diese Mafinahmen folglich
alle vorgesehen und fiir bestimmte Unternehmen
verpflichtend. Hervorzuheben ist, dass einige der
als Minimum erforderlichen Basismaf3nahmen von
den Unternehmen bereits grofiflachig umgesetzt
wurden: Die Implementierung von Firewalls/Viren-
schutz (98 %], der Einsatz von Datensicherungssys-
temen (97%) und Zusténdigkeitsklarungen (96 %)
sind bereits in fast allen Unternehmen etabliert. Bei
physischen Zutrittsbeschrankungen (89 %) und ins-
besondere den Richtlinien, z.B. zu BYOD (80%) be-
steht dagegen noch Nachholbedarf, da sie vorran-
gig umgesetzt werden sollten. Meldesysteme bei
Sicherheitsliicken finden sich mit 83 % seltener in
der Unternehmenspraxis, wobei sich im Branchen-
vergleich zeigt, dass diese im Handels- und Dienst-
leistungssektor hdufiger umgesetzt wurden (87 %).
Instrumente, die als StandardmafBnahmen einge-
ordnet werden konnen, sind dagegen nicht so haufig
implementiert. Wahrend Schulungen und Trainings
noch von 90% sowie Notfallplane von 85% der
Unternehmen umgesetzt werden, weisen nur 81%
Angriffserkennungssysteme aus. Zumindest fir
KRITIS-Betreiber wird - in Umsetzung des IT-Si-
cherheitsgesetzes 2.0 - der Einsatz von Systemen
zur Erkennung und Behandlung von IT-Angriffen ab
dem 1. Mai 2023 nicht nur mittelbar Gber den Stand
der Technik, sondern auch gesetzlich im BSIG ver-
pflichtend verankert.

Bei Schulungen und Trainings zeigt sich, dass
diese von Unternehmen mit mehr als 1.000 Mit-
arbeitern mit 93% gegeniiber 87% noch hiu-
figer eingesetzt werden. Weniger Unternehmen
setzen Verschlisselungstools (79 %), Kontrolle der
E-Mail- und Internetnutzung (79 %) oder ein Lizenz-
management (65%) ein. Im Branchenvergleich zeigt
sich, dass Lizenzmanagementsysteme im verarbei-
tenden Gewerbe mit 72 % starker vertreten sind.
Im Hinblick auf alle eingesetzten Instrumente ist
ein eher reaktiver Umgang mit Risiken zu erken-
nen. Sicherheitskonzepte wie Trainings, Verschlis-
selungstools oder Prozesse zur Identifizierung
schutzwirdiger Informationen werden haufiger in
Unternehmen eingesetzt, die bereits Compliance-
Vorfallen begegnet sind.

Insgesamt kann festgehalten werden, dass
einige vom minimalen Basisschutz umfasste Maf3-
nahmen bereits von den meisten Unternehmen
umgesetzt werden, wahrend Instrumente, die dem
Standardschutz zuzuordnen sind, weniger oft einge-
fuhrt wurden. Allerdings besteht auch bei einzelnen
Basismalnahmen noch Nachholbedarf, da diese fir
einen Minimalschutz primar umzusetzen sind. Nicht
abgefragt wurde die Qualitat der Umsetzung, also
wie die Unternehmen diese Mafinahmen implemen-
tiert haben und ob sie dabei nach bestimmten Stan-
dards vorgegangen sind.

2.3 Datenschutzvorfalle und
deren Verarbeitung

Trotz der zahlreichen von den Unternehmen
ergriffenen technischen und organisatorischen Maf3-
nahmen konnten knapp drei von zehn Unternehmen
Datenschutzvorfélle im Sinne von ,Verletzungen des
Schutzes personenbezogener Daten“? in der jiinge-
ren Vergangenheit nicht ganzlich verhindern.

Zentrales Kriterium fiir die nach der DS-GVO
im Falle solcher Datenschutzverletzungen zu tref-
fenden Mafinahmen sind die Risiken, die aus sol-
chen VerstoBen fiir die betroffenen Personen fol-
gen. Verstofe, die keine oder nur geringe Risiken fir
die betroffenen Personen mit sich bringen, sind der
zustandigen Datenschutzbehorde nicht zu melden,
mittlere oder hohe Risiken auslosende Verstof3e
sind hingegen zwingend meldepflichtig. Bei Versto-
Ben mit hohen Risiken sind zusatzlich zu einer Be-
hordenmeldung auch die von dem Vorfall betroffe-
nen Personen zu informieren.??

28 % der befragten Fiihrungskréfte geben an,
dass es in den letzten drei Jahren Anlass zur Mel-
dung von Datenschutzvorfallen gegeben hat. Inter-
essant: Unternehmen, die im Bereich Datenschutz
und IT-Sicherheit Uber eine besonders breite Pa-
lette getroffener Maflnahmen verfligen, berichten
haufiger von meldepflichtigen Vorfallen. Bei Unter-
nehmen, die eine hohe Zahl von Datenschutz- und
IT-Sicherheitsmafinahmen umgesetzt hatten (min-
destens 13 von 14 eingesetzten MaBnahmen), regis-
trierte immerhin jedes Dritte Datenschutzvorfalle,
wohingegen bei Unternehmen, die weniger Maf3-
nahmen getroffen hatten, nur jedes Fiinfte in den
letzten drei Jahren Datenschutzvorfalle registrierte
(34 ggii. 21%).

22 \gl. die Definition einer ,Verletzung des Schutzes personenbezogener Daten™ in Art. 4 Nr. 12 DS-GVO.

% Art. 34 DS-GVO.
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Dieses Ergebnis dirfte insbesondere damit tenschutzrechtlicher Kompetenzen tiberhaupt nicht
zusammenhangen, dass Unternehmen, die zur Ge-  als solche erkennen, entdecken und deshalb auch
wahrleistung von IT-Sicherheit und Datenschutz erforderliche Meldungen nicht vornehmen. Ahnlich
schon umfassende Mafinahmen getroffen haben ist vermutlich auch zu erklaren, warum Unterneh-
und meist auch uUber im Datenschutz spezialisierte  men mit einer eigenen Datenschutzabteilung oder
Ressourcen verfugen, Datenschutzverletzungen ty-  einer speziellen IT-Sicherheitsabteilung mehr Da-
pischerweise eher feststellen als andere Unterneh-  tenschutzvorfalle angeben als Unternehmen ohne

men, die meldepflichtige Datenschutzverletzungen dedizierte Fachabteilungen.
infolge fehlender Sensibilisierung und fehlender da-

27 % der Unternehmen
sahen sich gezwungen,

Datenschutzvorfalle arEile am raclden,

Anlass zur Meldung in den letzten drei Jahren

Angaben in 0/0

W Ja
M Nein
Weif3 nicht, keine Angabe

Tatsachliche Meldung in den letzten drei Jahren

Angaben in 0/0

W Ja
M Nein
Weif3 nicht, keine Angabe

Fragen: Hatte Ihr Unternehmen in den letzten drei Jahren Jahr Anlass zur Meldung von Datenschutzvorfallen?
Und hat Ihr Unternehmen in den letzten drei Jahren Datenschutzvorfille gemeldet?

Basis: alle Unternehmen; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr
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Grofere Unternehmen ab 1.000 Beschaftigten
berichten insgesamt deutlich haufiger von Daten-
schutzverletzungen (33%)] als kleinere (21%). Dabei
ist der Anteil der betroffenen Unternehmen im Han-
dels- und Dienstleistungssektor signifikant grofier
als im verarbeitenden Gewerbe. Das dirfte schon
daran liegen, dass mit der Grof3e des Unternehmens
meist auch die Intensitat der Datenverarbeitung
steigt und damit auch das Risiko von Datenschutz-
verletzungen. Auch dirften Handels- und Dienst-
leistungsunternehmen regelmafBig personenbezo-
gene Daten in groBerem Umfang und/oder an mehr
Schnittstellen innerhalb ihrer Unternehmenspro-
zesse verwenden als verarbeitende Unternehmen.
Auch das erhoht bei Handels- und Dienstleistungs-
unternehmen die Wahrscheinlichkeit von Daten-
schutzverletzungen.

Der Anteil der Unternehmen, die von ihnen er-
kannte meldepflichtige Datenschutzvorfalle dann
auch tatsachlich der zustandigen Aufsichtsbehorde
gemeldet haben, unterscheidet sich nur minimal
vom Anteil der Unternehmen, die insgesamt von
meldepflichtigen Vorfallen berichten (27 ggui. 28 %).
Lediglich in vier Interviews wurde angegeben, dass
Datenschutzvorfalle schlussendlich noch nicht ge-
meldet worden seien. Die genauen Hintergriinde
dieser Diskrepanz konnten im Rahmen dieser Stu-
die nicht weiter beleuchtet werden.

Auch Datenschutzvorfalle, die infolge ihrer
niedrigen Risikoklassifizierung der zustandigen Be-
horde nicht gemeldet werden missen, sind in jedem
Fall exakt zu dokumentieren.?* Das umfasst neben
einer genauen Beschreibung des Vorfalls, der ge-
troffenen MafBnahmen sowie weiterer Informatio-
nen insbesondere auch die Risikobeurteilung und
-klassifizierung selbst. Zusatzlich verpflichtet auch
die datenschutzrechtliche Rechenschaftspflicht?®
die verantwortlichen Unternehmen dazu, geeigne-
te Dokumentationen vorzuhalten, um nachweisen
zu konnen, dass und wie sie die Anforderungen des
Datenschutzrechts einhalten.

% Art. 33 Abs. 5 DS-GVO.
% Art. 5 Abs. 2 DS-GVO.

Abgesehen davon, dass jedes Unternehmen
verpflichtet ist, durch geeignete Richtlinien und
Arbeitsanweisungen interne Prozesse zum Umgang
mit Datenschutzverletzungen zu implementieren,
sind der ordnungsgemaflie Umgang mit Daten-
schutzverletzungen und deren korrekte Dokumen-
tation ohne hierfir festgelegte Unternehmenspro-
zesse in der Praxis kaum zu bewaltigen. So haben
auch drei von vier Unternehmen in Deutschland
(73%]) entsprechende Prozesse aufgesetzt, die eine
Feststellung und Aufarbeitung von Datenschutzver-
letzungen regeln. Wahrend nur jedes siebte groflere
Unternehmen ab 1.000 Beschaftigten dezidiert an-
gibt, keine entsprechenden Prozesse implementiert
zu haben (14 %), ist dieser Anteil in kleineren Unter-
nehmen immerhin fast doppelt so hoch (27 %).
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3. Cloud-Anbieter

3.1 Cloud und Compliance

Das Cloud-Computing hat in den letzten Jahren fir
die Unternehmen enorm an Bedeutung gewonnen.

Laut einer Studie der Wirtschaftspriifungsge-
sellschaft KPMG nutzten im Frihjahr 2022 bereits
84% der Unternehmen Cloud-Dienste.® Im Jahr
2018 lag dieser Wert noch bei 73 %.?” Die Vorteile
dieser IT-Losung liegen fur die Unternehmen auf der
Hand. Uber die Cloud kann der individuelle Bedarf
an IT flexibel vom Provider angefordert werden. Das
Unternehmen muss selbst keine unnotigen Ressour-
cen vorhalten, sondern kann die im jeweiligen Mo-
ment benotigten Kapazitaten vom Anbieter abrufen
(.pay as you go“). Die bedarfsorientierte Bereitstel-
lung der IT-Infrastruktur ermaglicht es den Unter-
nehmen, sich auf ihr Kerngeschaft zu konzentrieren.
In Zeiten des rasanten technologischen Fortschritts
bietet dieser Aspekt den Vorteil, dass der Provider die
IT-Infrastruktur jeweils auf dem aktuellen Stand halt.
Darlber hinaus ist der Bezug von IT-Leistungen tber
die Cloud gegeniiber dem eigenen Betrieb wesent-
lich kostenglinstiger, weil sich hier die Skaleneffekte
des Providers nutzen lassen.

Die Nutzungsgebiihren fiir Cloud-Dienste sind
in der Regel niedriger als die Kosten fur individuelle
Nutzerlizenzen und der Wartungsaufwand fur Hard-
und Software ist deutlich geringer.?2 Zudem erfordern
Cloud-Dienste oft lediglich eine schlichte Internet-
verbindung, sodass sie zeit- und vor allem ortsunab-
hangig genutzt werden konnen. Insgesamt wird da-
mit eine Infrastruktur geboten, die sich jeder leisten
kann. Es kommt mithin zu einer Demokratisierung
der Digitalisierung. Zudem damit kann auch den Mit-
arbeiterinnen und Mitarbeitern der Unternehmen ein
flexibles Arbeiten ermaoglicht werden.

Auf dem Markt finden sich viele verschiedene
Servicemodelle: Grundsatzlich kann jede Infrastruk-

% https://www.cio.de/a/der-boom-im-cloud-markt-haelt-an,3687430.

7 https://www.office-conference.com/news/studie-cloud-nutzung-auf-rekordniveau-bei-unternehmen#:~:text=Cloud%20Computing%20w%C3%A4chst%20

50%20stark,(2017%3A%2066%20Prozent).

tur, Plattform oder Software in die Cloud verlagert
werden. Beim ,Infrastructure as a Service” stellt
der Provider die IT-Infrastruktur bereit, mithin Spei-
cherkapazitat, Netzwerkbandbreiten oder weitere fir
den Betrieb eines virtuellen Systems erforderliche
Ressourcen. Im Rahmen der ,Platform as a Service”
stellt der Provider neben der Hardware zusatzlich
auch eine Plattform zur Konzeption, Entwicklung und
Testung von Anwendungen zur Verfligung. Bietet der
Provider dem Kunden eine fertige Anwendung, han-
delt es sich um , Software as a Service".

Trotz der weiten Verbreitung und der vielen ver-
fligbaren Servicemodelle sind den Unternehmen die
mit dem Einsatz der ,Cloud” verbundenen Risiken
offenbar nicht vollstandig bewusst. In der Compli-
ance-Studie 2021 wurde dies bereits letztes Jahr
festgestellt: Nur 16 % der Verantwortlichen sahen
beim Einsatz von Cloud-Computing ein hohes Risiko
von Rechtsverletzungen. Ganz iberwiegend war das
Risikobewusstsein eher gering ausgeprigt. Uber
ein Drittel der Befragten (35%) verbanden mit dem
Cloud-Einsatz nur ein mittleres, 44 % der Verant-
wortlichen sogar nur ein geringes Risiko.?’

Diese Aussagen sind verwunderlich, fallen doch
in diesem Bereich sofort zahlreiche Herausforderun-
genins Auge.

Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) hat sich ebenfalls mit den Risiken
des Cloud-Computing beschaftigt und dabei mehrere
Risiken identifiziert, wobei die folgenden herausste-
chen:

Zum einen ist mit der Auslagerung der Infra-
strukturin die Cloud der Verlust der physischen Kon-
trolle® iiber die beauftragten IT-Leistungen an den
Anbieter verbunden. Damit kann das Unternehmen
nicht mehr selbst den reibungslosen Betrieb seiner
Anwendungen sicherstellen und hat die Behebung

% Brautigam/Thalhofer: Brautigam in IT-Outsourcing und Cloud-Computing, 2019, S. 1270.

#  Noerr Partnerschaftsgesellschaft mbB/Technische Universitat Miinchen (TUM): Digitalisierung und Compliance, Compliance-Studie 2021, S. 17 .

% https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cloud-Computing-Sicherheitstipps/Cloud-

Risiken-und-Sicherheitstipps/cloud-risiken-und-sicherheitstipps_node.htmL.


https://www.cio.de/a/der-boom-im-cloud-markt-haelt-an,3687430
https://www.office-conference.com/news/studie-cloud-nutzung-auf-rekordniveau-bei-unternehmen#:~:text=Cloud%20Computing%20w%C3%A4chst%20so%20stark,(2017%3A%2066%20Prozent)
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cloud-Computing-Sicherheitstipps/Cloud-Risiken-und-Sicherheitstipps/cloud-risiken-und-sicherheitstipps_node.html
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Risikograd von Rechtsverletzungen und Tablets am ehesten =
im Bereich digitaler Technologien risikobehaftet.
B (Sehr) hoch B Mittel [ Gering B WeiB nicht, keine Angabe
Mobile Endgerate 2% 38% 38% 1
Cloud Computing 16% 35% Lh% 4%
Firmennetzwerk 13% 33% 54%
Webservices 12% 37% 47% 4%
Arbeitsplatzrechner 1% 31% 57% 1
Kl/maschinelles Lernen 9% 259, 57% 9%
Blockchain 9% 22% I 21%
Big-Data-Analysen 8% 339 48% 1%

Frage: Wenn Sie an die in Ihrem Unternehmen eingesetzten digitalen Technologien denken: Wie schatzen Sie diesbeziiglich
das Risiko von Rechtsverletzungen ein?

Basis: Unternehmen, die die jeweilige Technologie einsetzen; Angaben in Prozent, Zahlen gerundet.

Quelle: Kantar - quantitative Befragung 2021 im Auftrag von Noerr

von Storungen nicht mehr selbst in der Hand. Zum
anderen konnen Lock-in-Effekte entstehen,® die das
Unternehmen aus technischen oder funktionellen
Griinden faktisch daran hindern, die Cloud-Leistun-
gen auf einen anderen Provider oder wieder zuriick in
die eigene IT-Abteilung zu migrieren. Dem wird in der
Praxis mit entsprechender vertraglicher Gestaltung,
insbesondere der Aufnahme von besonderen Kindi-
gungsrechten begegnet. Ob dariber hinaus gesetz-
liche Pflichten zur Datenportabilitat statuiert werden
muissen - wie etwa im Falle der Art. 23 ff. des ,Data
Act™? | den die Europ&ische Kommission vorgelegt
hat - ist vor diesem Hintergrund fraglich. Hier bleibt
die weitere Diskussion abzuwarten.

Zudem geht mit der Internetanbindung der
Cloud-Dienste nach Auffassung des BSI auch das

bis zum Vertragsende, 2016, S. 17.

und eine faire Datennutzung, COM(2022) 68 final.

Risiko eines unbefugten Zugriffs Dritter von auflen
einher. Erfolgt der Zugriff Uber unsichere Netze -
etwa einen WLAN Hotspot am Flughafen -, konnten
Angreifer die Zugangsdaten abgreifen und damit
Informationen in der Cloud leicht ausspahen.®® In
diesem Zusammenhang steht auch die Gefahr, dass
Angreifer mithilfe von Anfragen einer groflen Zahl
von Rechnern den Cloud-Dienst blockieren (sog.
.Distributed-Denial-of-Service-Angriff"); die Cloud-
Leistungen also fiir die Kunden nicht mehr verfiighar
sind.®

Der verstarkte Einsatz von Cloud-L6sungen im
Unternehmen muss daher auch den Aufsichtsrat auf
den Plan rufen. Oft verarbeiten die Unternehmen
Uber diese Technologie die fiir den Jahresabschluss
relevanten Zahlen.

Bundesamt fiir Sicherheit in der Informationstechnik: Sichere Nutzung von Cloud-Diensten. Schritt fir Schritt von der Strategie
Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates iber harmonisierte Vorschriften fiir einen fairen Datenzugang

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cloud-Computing-

Sicherheitstipps/Cloud-Risiken-und-Sicherheitstipps/cloud-risiken-und-sicherheitstipps_node.html.

% European Network and Information Security Agency: Cloud computing: benefits, risks and recommendations for information security, S. 5 (abrufbar unter:

https://www.enisa.europa.eu/media/news-items/cloud-computing-speech).
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Maglicherweise liegt der Grund fir das geringe-
re Risikobewusstsein der Unternehmen beim Cloud-
Computing jedoch auch darin, dass sich viele Cloud-
Provider, insbesondere die grofien ,Hyper-Scaler”
durch umfangreiche Ma3nahmen dieser Risiken be-
reits angenommen haben. Dazu gehoren auf Ebene
der physischen IT-Sicherheit etwa die mehrfache
Prufung der Zutrittsberechtigung sowohl innerhalb
als auch auflerhalb der Rechenzentrumsgebaude,
die Uberwachung des Gelandes durch Videokameras
und der Einsatz von Sicherheitspersonal rund um
die Uhr.®® Zudem setzen die Provider oft speziell auf
die Cloud-Umgebung angepasste, mehrschichtige,
intelligente Firewalls ein, die bestimmte Angriffs-
muster erkennen und abblocken.* Zur Verhinderung
eines unbefugten Zugriffs auf die Cloud-Systeme
setzen die Provider zudem auf eine Multi-Faktor-
Authentifizierung, also die Verwendung von mehr als
einer Verifizierungsmethode, wenn ein User auf die
Systeme zugreifen méchte.’

Uberdies bieten die Cloud-Provider ihren Kun-
den umfangreiche Zertifizierungen. Darunter be-
finden sich insbesondere solche der 1S0-27000-Fa-
milie, der weltweit anerkanntesten und verbreiteten
Standards fir das Informationssicherheitsmanage-
ment.*® Auch deutsche Zertifizierungsstandards wie
den Cloud-Computing-Standard fiir die IT-Sicher-
heit in Deutschland (C5) kénnen die Provider oft er-
fillen. Ein weiteres wichtiges Sicherheitselement
ist die Verschliisselungen der Daten. Die Provider
bieten ihren Kunden dazu Tools, mit denen die Daten
wahrend der Ubertragung (.encryption in transit”)
und im Ruhezustand (,.encryption at rest”) verschlis-
selt werden, um sicherzustellen, dass nur autorisier-
te Benutzer darauf zugreifen kdnnen.”® Um zusatzlich
der Gefahr eines Ausfalls vorzubeugen, setzen die
Provider auch auf redundante Systeme, sodass im
Falle der Storung eines Systems auf ein weiteres pro-
blemlos zugegriffen werden kann.*! Damit haben die
grofien ,Serverfarmen” oft ein héheres Sicherheits-

% Vgl. dazu etwa die physischen Sicherheitsmafinahmen des Providers IBM, https://www.ibm.com/cloud/architecture/architectures/physical-security-arch/.

niveau als die von den Unternehmen selbst betriebe-
nen Hardwaresysteme und On-Premise-Ldsungen.

Unabhangig davon lohnt es sich aber dennoch,
einen genaueren Blick auf die Themen IT-Sicherheit
und Datenschutz zu werfen.

3.2 Datenschutz und Cloud

Sofern Cloud-Anwendungen auf Servern auf3er-
halb der EU betrieben werden und damit einhergehend
personenbezogene Daten in auflerhalb der EU belegene
Drittlander transferiert werden, sind die erhohten An-
forderungen der DS-GVO an solche Drittlandtransfers
zu beachten.

Das gilt auch dann, soweit aus Drittlandern he-
raus auf in der EU belegene Daten zugegriffen wird,
etwa im Zusammenhang mit Supportleistungen von
Cloud-Providern. Soweit die EU-Kommission das
Datenschutzniveau einzelner Drittlander als aus-
reichend angemessen erachtet und entsprechende
Angemessenheitsbeschliisse erlassen hat,*? sind
Datentransfers in solche Drittlander vergleichbar mit
Datentransfers innerhalb der EU und grundsatzlich
unproblematisch. Fiir Datentransfers in andere Dritt-
lander, fir die kein Angemessenheitsbeschluss be-
steht, sieht die DS-GVO eine Reihe von Mdglichkeiten
vor, um geeignete Garantien fur Datentransfers zu
schaffen. Das setzt voraus, dass die vom Drittland-
transfer betroffenen Personen im jeweiligen Dritt-
land hinreichend durchsetzbare Rechte und Rechts-
behelfe haben, insbesondere mit Blick auf etwaige
Zugriffe auf die sie betreffenden Daten im jeweiligen
Drittland.

% Vgl. dazu etwa die Beschreibung der vom Cloud-Anbieter Oracle eingesetzten Firewall, https://blogs.oracle.com/cloudsecurity/post/

announcing-oracle-cloud-infrastructure-network-firewall.

fundamentals/identity-management-overview.

Vgl. die Ausfiihrungen des Anbieters Microsoft zum ,Identity Management” unter https://docs.microsoft.com/en-us/azure/security/

3 Der Anbieter IBM listet dazu auf seiner Webseite ein umfangreiches Verzeichnis seiner regionalen und globalen Zertifizierungen,

vgl. https://www.ibm.com/de-de/cloud/compliance.

¥ Vgl. dazu etwa die Zertifizierung des Provider AWS, https://aws.amazon.com/de/compliance/bsi-c5/.

‘0 Der Provider AWS etwa verschlisselt die Daten des Kunden automatisch auf physischer Ebene am Standort des Rechenzentrums,

vgl. https://aws.amazon.com/de/security/.

4 Der Anbieter Microsoft Azure setzt in seinen Rechenzentren redundante Stromversorgung, ein redundantes Netzwerk und ein redundantes Klimasystem ein,

https://azure.microsoft.com/de-de/global-infrastructure/.

2 Art. 45 DS-GVO.
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In seiner vielbeachteten Schrems II-Entschei-
dung® hat der EuGH im Juli 2020 den Angemessen-
heitsbeschluss der EU-Kommission zum EU-US-Pri-
vacy Shield fir ungdiltig erklart und den Unternehmen
so eine in der Praxis sehr wichtige Grundlage fiir ein-
fache Datentransfers in die USA entzogen. Aufgrund
diverser behordlicher Zugriffsbefugnisse von US-Be-
horden und mangelnder Rechtschutzmadglichkeiten
fur EU-Birger in den USA, so der EuGH, konne man
den USA aktuell schlechterdings kein angemessenes
Datenschutzniveau attestieren.

Auf dieses Urteil haben die EU-Kommission und
die US-Administration im Marz 2022 mit der politi-
schen Verstandigung tiber ein neues Abkommen zum
Datentransfer in die USA, das Trans-Atlantic Data
Privacy Framework, reagiert. Die Verantwortlichen
zeigten sich dabei zuversichtlich, dass diese neue
Grundlage fur Datentransfers einer gerichtlichen
Uberpriifung standhalt. Der zustdndige Kommissar
auf EU-Seite, Didier Reynders, bekraftigte, dass die
gefundene Ldosung solide sei und ,,den Besonderhei-
ten des amerikanischen Rechtssystems und den Be-
sonderheiten der verschiedenen Akteure Rechnung”
trage. Beide Seiten hatten ,sehr innovative” Wege ge-
funden, um die Bedenken des EuGH auszuraumen.*
Einzelheiten dieses Abkommens, insbesondere zu
wirksamen Mitteln der Rechtsdurchsetzung in den
USA, sind allerdings noch nicht bekannt. Es bleibt zu
hoffen, dass das Trans-Atlantic Data Privacy Frame-
work eine tragfahige, in der Praxis gut handhabbare
Losung bilden wird.

Mit Blick auf bis dahin fortbestehende andere
Transfermechanismen hat der EuGH zwar in seiner
Schrems II-Entscheidung klargestellt, dass die in der
Praxis haufig fir den internationalen Datentrans-
fer verwendeten EU-Standarddatenschutzklauseln
(oder auch ,Standardvertragsklauseln”) nicht per se
untauglich sind. Weil man bei deren Verwendung die
beanstandeten Zugriffsmaoglichkeiten von US-Behor-
den naturgemaf aber nicht ausschlieflen kann, sind
vom Datenexporteur technische, vertragliche und or-
ganisatorische Maf3nahmen zu treffen, um das gefor-
derte Datenschutzniveau zu erreichen. Dasselbe gilt
fur Binding Corporate Rules als weiteren mdglichen
Transfermechanismus.

In der Folge verlangen die europaischen Daten-
schutzbehorden fiir Datentransfers in solche Dritt-
lander, denen die EU-Kommission (noch) kein an-
gemessenes Datenschutzniveau bescheinigt hat,
neben Standardvertragsklauseln oder Binding Cor-
porate Rules als grundsatzlich weiterhin gdltigen
Transfermechanismen noch eine genaue Prifung
des konkreten Datentransfers und der Rechtslage
im jeweiligen Drittland.®® Das gilt insbesondere mit
Blick auf etwaige Zugriffsmdoglichkeiten von Behor-
den des jeweiligen Drittlandes auf die betroffenen
Daten und die EU-Biirgern hiergegen zustehende
Rechtsbehelfe. Soweit die betroffenen Daten ange-
sichts der Rechtslage und Behdrdenpraxis im Dritt-
land nicht ausreichend sicher vor Zugriffen sind, die
rechtsstaatlich nicht dem Schutzstandard der DSGVO
genigen, bleiben vor allem zusatzliche technische
und organisatorische Maflnahmen, um solche Zu-
griffe zumindest rein faktisch zu verhindern. Diese
Prifungen und Risiken sind im Rahmen sogenannter
JTransfer Impact Assessments” im Einzelnen zu do-
kumentieren.

Cloud-Anwendungen konfligieren daher mit der
problematischen datenschutzrechtlichen Fragestel-
lung sicherer Drittstaatentransfers.

3.3 IT-Sicherheit und Cloud

Cloud-Anwendungen werden oft im Zusammen-
hang mit Sicherheitsrisiken und Datenschutzproblemen
genannt, insbesondere wenn dabei personenbezogene
Daten in Drittlander transferiert werden (siehe Ab-
schnitt 3.2)

Vor allem bei kleinen und mittleren Unterneh-
men (KMU) kénnen sie aber auch zur Starkung der
IT-Sicherheit fihren. Gerade in diesen Fallen ent-
steht der Eindruck, dass Cloud-Losungen zwar
sicherheitsrechtlich indiziert, aber datenschutz-
rechtlich kontraindiziert sind. Anders ausgedrickt:
Um IT-Sicherheit zu gewahrleisten, benotigt man zu-
weilen einen groferen Zugriff auf personenbezogene
Daten. Hier gilt es, einen angemessenen Ausgleich
zu finden.

“ Entscheidung des EuGH vom 16.07.2020 (Rechtssache C311/18 - ,Schrems I1°).

“  Lima: E.U. justice chief ‘confident’ data deal with U.S. will survive legal challenge, https://www.washingtonpost.com/politics/2022/06/08/eu-justice-chief-

confident-data-deal-with-us-will-survive-legal-challenge/.

% Vgl. die Empfehlungen des Europaischen Datenschutzausschusses (EDSA) 01/2020 zu MaBnahmen zur Ergénzung von Ubermittlungstools zur
Gewahrleistung des unionsrechtlichen Schutzniveaus fiir personenbezogene Daten (Recommendations 01/2020 on measures that supplement
transfer tools to ensure compliance with the EU level of protection of personal data | European Data Protection Board (europa.eul), hierzu im
Uberblick auch Europaischer Datenschutzausschuss: Aktualisierte Empfehlungen zu internationalen Datentransfers - siehe Noerr News.
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Durch Cloud-Losungen sind Informationen
Uberall und jederzeit verfiigbar. Die Vorteile ihrer
Nutzung sind neben der guten Skalierbarkeit nicht
zuletzt durch die stark zunehmende und aufgrund
der COVID-19-Pandemie signifikant gestiegene
Arbeit im Homeoffice offensichtlich geworden. In
kleinen und mittleren Unternehmen konnen Cloud-
Losungen, trotz der zu beachtenden Risiken (siehe
Abschnitt 3.1) mit einer Verbesserung der IT-Sicher-
heit einhergehen, wenn sie ordnungsgemaf imple-
mentiert und konfiguriert sind. Die Einhaltung von
Sicherheitsstandards und Zertifizierungen ist mit
hohen finanziellen und administrativen Aufwendun-
gen verbunden, die KMU in technisch-organisato-
rischer Hinsicht und gesetzeskonformer Weise oft
nicht gleichermafen umsetzen kdnnen wie grofle
Cloud-Anbieter. Diese weisen zahlreiche Standards
und Zertifizierungen nach eigenen Angaben vor und
konnen oftmals einen durchweg hohen Schutzstan-
dard auf dem Stand der Technik gewéhrleisten (siehe
Abschnitt 3.2). Dadurch konnen sie sich in der Regel
durch eine hohe Ausfallsicherheit und ein sachver-
standiges Ausfallmanagement auszeichnen, da sie
grundsatzlich schneller auf Bedrohungslagen und
aufkommende Sicherheitslicken reagieren und die
Infrastruktur immer auf dem aktuellen Stand halten
konnen. Aufgrund dieser personellen und struktu-
rellen Kapazitaten konnen Cloud-Ldsungen insbe-
sondere bei KMU mit begrenzten Ressourcen fir die
dedizierte Gewahrleistung der IT-Sicherheit somit
einen Anstieg der IT-Sicherheit bedeuten.

Sie stehen aber regelmafig vor der Problema-
tik, dass viele Anbieter aus EU-Drittlandern, ins-
besondere aus den USA stammen. Dies fiihrt dazu,
dass personenbezogene Daten lber Server transfe-
riert werden, die in den USA liegen, oder US-Ermitt-
lungsbehdrden nach dem sog. Cloud Act Daten von
den Unternehmen herausverlangen konnen, selbst
wenn diese ihre Server angebotsbezogen in Europa
betreiben (siehe Abschnitt 3.2). Cloud-Anwendungen
konfligieren daher mit der problematischen daten-
schutzrechtlichen Fragestellung sicherer Drittstaa-
tentransfers.

Das Konfliktpotenzial zeigt sich insbesondere
seit dem Schrems ll-Urteil des EuGH im Juli 2020,
wodurch der bis dahin bestehende Angemessen-
heitsbeschluss zwischen der EU und den USA (Pri-
vacy Shield Framework) mangels eines mit der EU
vergleichbaren Datenschutzniveaus in den USA fir
ungliltig erkldrt wurde (siehe Abschnitt 3.2). Seit-
dem besteht erhebliche Rechtsunsicherheit fir
Datentransfers in die USA. Trotz der auf politischer
Ebene erzielten Einigung fir ein neues Trans-
Atlantic Privacy Framework (siche Abschnitt 3.2),
ist gleichwohl zweifelhaft, inwieweit man das erfor-
derliche Datenschutzniveau durch Datenschutzklau-
seln oder weitere Garantien vollstandig rechtssicher
erreichen kann. #

Unter Heranziehung der Studienergebnisse wird
die hohe Bedeutung von Cloud-Ldsungen fur Fuh-
rungskrafte sehr deutlich. Dabei wurde die Relevanz
bestimmter Kriterien fur die Auswahl von Cloud-An-
bietern erfragt. Generell zeigen sich dabei hohe Er-
wartungen an die Cloud-Anbieter, unabhangig von
der Grofle und der Tatigkeitsbranche der Unterneh-
men.

“Vgl. hierzu Heckmann: Datenschutzkonforme Nutzung von Cloud-Lésungen aus unsicheren Drittlandern durch Trennung von Service und Inhalten,
Wissenschaftliches Rechtsgutachten vom 27.5.2021, S. 14 ff. (https://www.rohde-schwarz.com/de/loesungen/cybersicherheit/landing-pages/
rechtsgutachten-r-s-trusted-gate_255438.html); hier bleiben die weitere Detaillierung des Trans-Atlantic Data Privacy Framework und die

Entwicklung abzuwarten, siehe dazu unten auch Ziffer 4.3.


https://www.rohde-schwarz.com/de/loesungen/cybersicherheit/landing-pages/rechtsgutachten-r-s-trusted-gate_255438.html

Relevanz von Auswahlkriterien bei
Cloud-Anbietern

B Hohe Wichtigkeit

Vertrauenswiirdigkeit

0,
des Anbieters 5

Zertifizierungen 72%

Abdeckung des

0,
erwarteten Leistungsangebots 2%

Leistungsfahigkeit 1%

Server-Standort

1%

Sitz des Unternehmens 63%
Kosten 36%

GrofBe des Anbieters 18% 55%

B Mittlere Wichtigkeit

Q Q D Q
SS9l
Fachleute setzen OO Sq
insbesondere auf S D
Vertrauenswiirdigkeit
der Anbieter.
[Tl Geringe Wichtigkeit I WeiB nicht,
keine Angabe
3% 14%

1% I 16%

13% 115%

13% 115%

13% 2| 14%

20% 8% 14%

45% 4% 15%

10% 16%

Frage: Welche Bedeutung messen Sie den folgenden Kriterien bei der Auswahl von Cloud-Anbietern bei?
Bitte verwenden Sie fiir Inre Bewertung eine Skala von 1,,v6llig unwichtig” bis 10 , iiberaus wichtig".

Basis: alle Unternehmen; Angaben in Prozent, Zahlen gerundet.

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Mit 82 % wird dabei die Vertrauenswiirdigkeit
von Anbietern als elementares Auswahlkriterium bei
der Wahl der Cloud-Lésung angesehen. Wahrend
mehr als 70 % der Befragten Zertifizierungen sowie
den Serverstandort als maf3gebliches Kriterium nen-
nen, ist der Sitz des Unternehmens fir nur 63 % der
Unternehmen bei der Entscheidung iber den Einsatz
ihrer Cloud-Losung wichtig. Unternehmen sollten
sich im Hinblick auf US-Anbieter, die dem Cloud-Act
unterliegen, auf das beschriebene Spannungsver-
haltnis zum europaischen Datenschutzrecht sensibi-
lisieren oder fiir europaische Anbieter offen zeigen,
soweit sie ein vergleichbares Schutzniveau und eine
entsprechende Leistungsfahigkeit etablieren kon-
nen. Die Leistungsfahigkeit und die Abdeckung des
Leistungsgebots stellen mit iber 70% ebenfalls
wichtige Auswahlparameter dar, wahrend die Kos-
ten (36 %) und die GroBe des Anbieters (18%) keine
vergleichbar hohe Wichtigkeit bei der Auswahl des

7 Vgl. Gausling: MMR 2018, 578 (582).

Anbieters genief3en. Die Kosten spielen vermehrt fir
kleine und mittlere Unternehmen eine Rolle.

Der bestehenden Rechtsunsicherheit kann
durch Datentreuhandmodelle?’, technische Innova-
tionen oder die Etablierung europaischer Anbieter
begegnet werden. Vorgeschlagen wird hierbei insbe-
sondere eine Intermediarslosung, mit der die Nut-
zung von Cloud-Diensten mit Serverstandort oder
Sitz in den Vereinigten Staaten ohne die Ubermitt-
lung von Klardaten gewdhrleistet werden soll.® Bis
dahin missen sich Unternehmen aber bei Cloud-An-
bietern aus den Vereinigten Staaten der rechtlichen
Risiken bewusst sein, selbst wenn diese Server in
Europa anbieten. Einen Uberblick iiber mégliche
Alternativen zertifizierter deutscher Anbieter bietet
u.a. das Projekt TrustedCloud unter der Schirmherr-
schaft des Bundesministeriums fur Wirtschaft und
Klimaschutz.*

6 Heckmann: Wie wir den Kreislauf der Schrems-Urteile durchbrechen, libra-rechtsbriefing, 9.5.2022.

“ Zu finden unter https://www.trusted-cloud.de/de/.
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4. Organisation der Unternehmensfunktionen
fur Datenschutz und IT-Sicherheit

4.1 Organisation der
Datenschutzfunktion

Die Einhaltung der datenschutzrechtlichen An-
forderungen im Unternehmen kann in der Praxis nur
durch ein effektives und tatsachlich gelebtes Daten-
schutzmanagement gelingen.

Dazu gehort neben wirksamen Datenschutz-
prozessen (Ablauforganisation) insbesondere eine
solide Datenschutz-Governance-Struktur (Aufbau-
organisation).

Die DS-GVO Uberlasst die Gestaltung der Daten-
schutz-Governance im Sinne eines risikobasierten
Ansatzes unter Berlcksichtigung der datenschutz-
rechtlichen Rechenschaftspflicht im Wesentlichen
den Unternehmen als datenschutzrechtlich Verant-
wortlichen. Der Gesetzgeber lasst der Geschaftslei-
tung also im Rahmen ihrer libergeordneten Gesamt-
verantwortung fir den Datenschutz im Unternehmen
grof3en Spielraum bei der Einrichtung einer ange-
messenen internen Datenschutzorganisation.

o0
o

0 Art. 37 Abs. 1 DS-GVO, § 38 Abs. 1 BDSG.

In bestimmten Konstellationen schreiben die
DS-GVO und das BDSG die Benennung eines Daten-
schutzbeauftragten vor.®® Deutsche Unternehmen
missen gemafl BDSG bereits dann einen solchen
benennen, wenn sie in der Regel mindestens 20 Per-
sonen standig mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigen.® Unter-
nehmen konnen entweder einen internen oder einen
externen Datenschutzbeauftragten benennen.®
Eine Unternehmensgruppe darf unter bestimmten
Voraussetzungen auch einen gemeinsamen Daten-
schutzbeauftragten benennen.®® Zu den gesetzlich
vorgegebenen Aufgaben des Datenschutzbeauftra-
gen zahlen neben der Beratung in Datenschutzfra-
gen vor allem die Uberwachung und Kontrolle der
Einhaltung des Datenschutzes im Unternehmen.*
Der Datenschutzbeauftragte darf zwar grundsatzlich
auch andere Aufgaben und Pflichten wahrnehmen.
Allerdings ist dann sicherzustellen, dass derartige
Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fiihren.%

Zwei von drei befragten Unternehmen (67 %)
haben bereits eine eigene Abteilung oder Funktion
fur Datenschutz geschaffen. Ein Drittel verzichtet da-
gegen bislang auf die Schaffung einer solchen Abtei-
lung oder Funktion. Haufig sind das kleinere Unter-
nehmen mit weniger als 1.000 Beschéftigten (38 %).

5" Dazu ausfiihrlich Ricker/Dienst in Gola/Heckmann: Bundesdatenschutzgesetz 13. Aufl. 2019, § 38 Rn. 1-52.

52 Art. 37 Abs. 6 DS-GVO.
5 Art. 37 Abs. 2 DS-GVO.
% Art. 39 DS-GVO.

% Art. 38 Abs. 6 DS-GVO.



Q
Zwei Drittel der Unternehmen

verfiigen lber eine dedizierte
Abteilung bzw. Spezialisten.

Organisation der
Datenschutzfunktion

Existenz

Datenschutzabteilung/ Verortung der/des

Datenschutzexperten Datenschutzbeauftragten
Angaben in 0/0

H Ja 5 0 0/0 4 9 O/O

M Nein

intern extern

Weif3 nicht, keine Angabe

Fragen: Haben Sie eine Datenschutzabteilung oder einen Datenschutzrechtsspezialisten/eine Datensschutzrechtspezialistin
im Unternehmen, z.B. innerhalb der Rechtsabteilung? Wer iibernimmt in Ilhrem Unternehmen die Rolle des oder der
Datenschutzbeauftragten?

Basis: alle Unternehmen; Angaben in Prozent Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Mit zunehmender Risikowahrnehmung fir die
Compliance im Bereich Datenschutz steigt jedoch
auch der Anteil der Unternehmen, die eine dedizier-
te Datenschutzabteilung oder Datenschutzfunktion
vorhalten. So haben vier von fiinf Befragten (79 %),
die das digitalisierungsbedingte Compliance-Risi-
ko fur den Datenschutz in ihrem Unternehmen als
hoch einschatzen, eine entsprechende Abteilung
oder Funktion eingerichtet. Bei schwacherer Risiko-
bewertung fallt auch der entsprechende Anteil mit
64 % deutlich geringer aus.

Zudem geht die Einrichtung einer speziellen
Datenschutzabteilung oder Datenschutzfunktion oft
auch einher mit anderen Datenschutz- und IT-Si-
cherheitsmafinahmen, die Unternehmen ergreifen.
So verfligen drei Viertel der Teilnehmer, die bereits
mindestens 13 der 14 in der Studie betrachteten
MafBinahmen im Bereich Datenschutz und IT-Sicher-
heit umgesetzt haben, auch Uber eine dedizierte
Datenschutzabteilung oder Datenschutzfunktion
(74%).

Die Halfte der Unternehmen besetzt die Rolle
ihres Datenschutzbeauftragten mit einer Person aus
den eigenen Reihen (50 %), die andere Halfte benennt
externe Datenschutzbeauftragte (49%). Bei kleine-
ren Unternehmen ist die Benennung eines externen
Datenschutzbeauftragten deutlich verbreiteter (56 %
bei Unternehmen mit weniger als 1.000 Beschaftig-
ten). GréBere bevorzugen dagegen mehrheitlich die
Benennung eines internen Datenschutzbeauftragten

(57 %), vor allem, wenn im Unternehmen bereits eine
eigene dedizierte Abteilung oder Funktion fir den
Datenschutz existiert (70 %).

Die Einhaltung des Datenschutzes stellt ein
zentrales und in den vergangenen Jahren durch die
verscharften rechtlichen Anforderungen zunehmend
wichtiges Element der Compliance dar. Insoweit
stellt sich auch die Frage, wie Unternehmen die Zu-
sammenarbeit zwischen Datenschutz- und Compli-
ance-Abteilungen gestalten.
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o

O
o0 ~

020
0
g

-

31



32

Zusammenarbeit
Datenschutzfunktion/
Compliance-Abteilung

Funktionen sind in formellen 40%

Abstimmungsprozessen etabliert

Beide Funktionen sind getrennt 38%

18%

Beide Funktionen liegen in einer Hand

Nichts davon 2%

Vier von zehn Unternehmen verfiigen
Uber formale Abstimmungsprozesse,
fast genauso haufig sind die Funktionen
getrennt organisiert.

Frage: In welcher Form arbeitet die Datenschutzabteilung bzw. der oder die Datenschutzbeauftragte mit der

Compliance-Abteilung zusammen?

Basis: Unternehmen mit einer Datenschutzabtellung/einem oder einer Datenschutzbeauftragten;

Angaben in Prozent, Zahlen gerundet.

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr

Fast vier von zehn Unternehmen trennen ihre
Datenschutz- und Compliance-Abteilungen strikt
voneinander (38%). Die Mehrheit bevorzugt dagegen
eine Organisation, bei der die beiden Funktionen
entweder in formellen Abstimmungsprozessen zu-
sammenwirken (40%]) oder sogar ganz in einer Hand
liegen (18%). GroBere Unternehmen ab 1.000 Be-
schaftigten tendieren dabei eher als kleinere zu ei-
ner formalisierten Zusammenarbeit der Abteilungen
(44 ggu. 37%). Industrie-Unternehmen tendieren
eher als jene des Handels und der Dienstleistungs-
sektoren zu einer klaren Trennung (42 ggii. 35 %).

% Art. 5 Abs. 2 DS-GVO.
57 Vgl. Art. 30 DS-GVO.

4.2 Verzeichnis von Verarbeitungs-
tatigkeiten

Ganz allgemein verpflichtet schon die datenschutz-
rechtliche Rechenschaftspflicht® Unternehmen dazu,
geeignete Dokumentationen vorzuhalten, um nach-
weisen zu kénnen, dass und wie sie die Anforderungen
des Datenschutzrechts einhalten.

Zusatzlich und ganz konkret verpflichtet die
DS-GVO die Unternehmen zur Fihrung eines Ver-
zeichnisses von Verarbeitungstatigkeiten¥, also zur
Dokumentation der Geschaftsprozesse, in denen sie
personenbezogene Daten verarbeiten.

Da es sich um gesetzliche Vorgaben handelt,
wundert es wenig, dass mit 84 % die groBe Mehr-
heit der befragten Fihrungskrafte bestatigt, dass ihr
Unternehmen ein solches Verarbeitungsverzeichnis
fuhrt.



Verzeichnis von
Verarbeitungstatigkeiten

Angabenin OAJ

Angaben in 0/0

Datenschutzbeauftragte
IT-Abteilung
Datenschutzabteilung
Geschaftsfiihrung
Compliance-Abteilung
Sonstige Stelle

Weif3 nicht, keine Angabe

84% der Unternehmen O O
fiihren ein Verzeichnis;

meist ist der/die Datenschutz- O
beauftragte verantwortlich. E

Existenz eines Verzeichnisses von
Verarbeitungstatigkeiten

B Ja
M Nein
Weif3 nicht, keine Angabe

Abbildung durch ein Softwaretool
Basis: Unternehmen mit Verarbeitungsverzeichnis

B Ja
B Nein
Weif3 nicht, keine Angabe

Verantwortungsbereich
Basis: Unternehmen mit Verarbeitungsverzeichnis

47 %
23%
15%
6%
2%
5%

2%

Fragen: Fiihrt Ihr Unternehmen ein Verzeichnis von Verarbeitungstatigkeiten? Ist das Verarbeitungsverzeichnis
durch ein Softwaretool abgebildet? Wer fiihrt das Verzeichnis?

Basis: alle Unternehmen bzw. Unternehmen mit einem Verarbeitungsverzeichnis; Angaben in Prozent

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von Noerr
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Von den grofleren Unternehmen haben sogar
fast neun von zehn (88 %) ein solches Verzeichnis, in
groferen Unternehmen, die zudem noch durch einen
Aufsichtsrat kontrolliert werden, der sich mit Fragen
der Digitalisierung auseinandersetzt, ist das sogar
fast immer der Fall (95 %).

Jedes zweite Unternehmen nutzt dabei fur sein
Verarbeitungsverzeichnis ein spezielles Software-
tool, das bei der Inventarisierung und oft auch Pri-
fung datenschutzrelevanter Verarbeitungen unter-
stiitzt. Gut ein Drittel der Unternehmen (34 %) erstellt
das Verarbeitungsverzeichnis dagegen ohne Soft-
warelosung. 16 % der befragten Fachleute machen
hierzu keine Angaben. Unternehmen im verarbeiten-
den Gewerbe greifen dabei etwas haufiger zu Soft-
wareldsungen (54%). Auch Unternehmen mit einer
Datenschutzabteilung arbeiten vermehrt software-
unterstutzt, wenn es um die rechtssichere Erfassung
von Datenverarbeitungstatigkeiten im Unternehmen
geht (53%).

Das Fihren des Verarbeitungsverzeichnisses ist
in fast der Halfte der Unternehmen (47 %) dem Da-
tenschutzbeauftragten zugewiesen. In knapp einem
Viertel ist dagegen die IT-Abteilung fiir die Erfassung
aller datenschutzrelevanten Verarbeitungstatigkei-
ten verantwortlich, in Unternehmen des verarbeiten-
den Gewerbes noch etwas haufiger als im Bereich
Handel und Dienstleistungen (27 ggi. 20 %). Die re-
lativ haufige Verortung dieser fur die datenschutz-
rechtliche Compliance entscheidenden Aufgabe in
der IT mag auch an der mit der Digitalisierung ein-
hergehenden inhaltlichen Verzahnungen zwischen
IT-Sicherheit und Datenschutz liegen.

Ist neben dem/der Datenschutzbeauftragten
auch eine Datenschutzabteilung im Unternehmen
vorhanden, so ist oft auch diese zustandig (15 %).

Zuweilen ist das Fihren des Verarbeitungs-
verzeichnisses aber auch ,Chefsache”. Vor allem in
kleineren Unternehmen mit weniger als 1.000 Be-
schaftigten kimmert sich die Geschaftsfihrung
selbst um die Inventarisierung der entsprechenden
Verarbeitungstatigkeiten: In jedem zehnten kleineren
Unternehmen ist die Chefetage dafiir verantwortlich
(10%), in gréBeren Unternehmen spielt diese Varian-
te dagegen kaum eine Rolle (3%).

4.3 Organisation der
IT-Sicherheitsfunktion

Die hohe Bedeutung einer spezifischen
/T-Sicherheitsstelle aufgrund gesetzlicher Verpflich-
tungen oder der unmittelbaren Bedrohungslage
spiegelt sich auch in den Unternehmen wider.

Derzeit verfligen zwei Drittel der Unternehmen
Uber eine dezidierte Stelle fur die IT-Sicherheit oder
einen IT-Sicherheitsbeauftragten bzw. Informations-
sicherheitsbeauftragten, wobei die Verbreitung trotz
der komplexen und unterschiedlichen Anforderungen
an die Unternehmen je nach Branche und Unterneh-
mensgrofle kaum variiert. Signifikante Unterschiede
ergeben sich lediglich bei der Unterscheidung von
Unternehmen mit Aufsichtsrat und solchen ohne.
Dies kann auch darauf zurickzufiihren sein, dass
im Aufsichtsrat IT-Sicherheitsthemen eine hohe Re-
levanz genieBen (siehe Abschnitt 1.4) Unternehmen
mit Aufsichtsrat haben eine solche Stelle mit 70 %
haufiger eingerichtet als solche ohne, die diese nur
zu 56 % eingerichtet haben. Noch hoher ist die Zahl,
wenn sich der Aufsichtsrat regelmafig mit Digitali-
sierungsthemen befasst (76 %).

Lokalisiert ist die zustandige Stelle in den Un-
ternehmen mit 51% groBtenteils in der IT-Abtei-
lung. Im Bereich des verarbeitenden Gewerbes findet
sich die IT-Sicherheitsstelle sogar zu 65% in der
IT-Abteilung. Dagegen gibt es branchenubergrei-
fend nur bei 29 % der Unternehmen einen eigenen
Informationssicherheitsbeauftragten. In anderen Ab-
teilungen ist die IT-Sicherheitsstelle seltener aufzu-
finden. Teilweise ist sie in der Compliance-Abteilung
angesiedelt (6%), beim Datenschutzbeauftragten
(5%), in der Rechtsabteilung (2%) oder an anderer
Stelle (5%). Unterschiede ergeben sich hier in der
Handels- und Dienstleistungsbranche. Dort sind die
Ansprechpartner haufiger in der Compliance-Abtei-
lung (9%) oder beim Datenschutzbeauftragten (7 %)
angesiedelt.
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Organisation der
IT-Sicherheitsfunktion

Angaben in 0/0

IT-Abteilung

Eigene IT-Sicherheitsbeauftragte

Compliance-Abteilung

Bei dem/der Beauftragten fiir Datenschutz

Rechtsabteilung

Nichts davon

Informatik

Betriebswirtschaft

Rechtswissenschaft

Andere

Nichts davon

84 % der Unternehmen

fliihren ein Verzeichnis; meist ist S

der/die Datenschutzbeauftragte O S

verantwortlich. SS O
> {

Existenz einer Abteilung/Stelle O
fir IT-Sicherheit

W Ja
M Nein
Weif3 nicht, keine Angabe

Verortung IT-Funktionsstelle im Organigramm
Basis: IT-Sicherheitsstelle/-Abteilung vorhanden

51%
29%
6%
5%
2%

5%

Qualifizierung des/der Beauftragten
Basis: IT-Sicherheitsstelle/-Abteilung vorhanden

59%
17%
7%
6%

4%

Fragen: Haben Sie eine Abteilung oder Stelle (IT-Sicherheitsbeauftragte*r) im Unternehmen speziell fiir IT-Sicherheit, z.B. in
der Rechts- oder IT-Abteilung? Wo ist die beauftragte Stelle oder Abteilung angesiedelt? Welche Qualifizierung hat der oder

die Beauftragte?

Basis: alle Unternehmen bzw. Unternehmen mit einer IT-Sicherheitsstelle/Abteilung; Angaben in Prozent, Zahlen gerundet.

Quelle: Kantar - quantitative Befragung 2022 im Auftrag von

Noerr
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Der Einsatz eines dezidierten Informations-
sicherheitsbeauftragten ist in vielen Unternehmen,
anders als teilweise beim Datenschutzbeauftragten
(siehe Abschnitt 4.1), keine unmittelbare gesetzliche
Pflicht. Eine solche ergibt sich bereichsspezifisch
nur fur bestimmte Unternehmen und Branchen, ins-
besondere nach dem TKG fur die Betreiber offentli-
cher Telekommunikationsnetze oder Erbringer von
offentlichen Telekommunikationsdiensten.® Durch
Konkretisierung der Anforderungen kann die Ein-
setzung eines Informationssicherheitsbeauftragten
auch mittelbar vorgesehen sein, z.B. nach aufsichts-
rechtlichen Konkretisierungen der technisch-organi-
satorischen Mafinahmen® oder im Bank- und Versi-
cherungswesen.®® Dies kann auch fiir Unternehmen
mit Pflichten aus dem BSIG gelten, bei denen die Be-
nennung eines Beauftragten zum Stand der Technik
bei den erforderlichen technisch-organisatorischen
MafBnahmen zu z&hlen ist.*’ Fir andere Unterneh-
men ist zu hinterfragen, ob sich eine solche Pflicht
aus den allgemeinen Pflichten der Geschaftsleitung
ergeben kann. Angesichts der akuten Bedrohungs-
lage und der Bedeutung der Verfligbarkeit, Integritat
und Vertraulichkeit von IT-Systemen ist die Einrich-
tung eines Informationssicherheitsbeauftragten aber
auch unabhangig von gesetzlichen Vorschriften ein
wichtiger Bestandteil der IT-Sicherheit. Auch das BSI
empfiehlt die Ernennung eines Beauftragten, wobei
es mittlerweile die Bezeichnung Informationssicher-
heitsbeauftragter (ISB) in Abkehr vom Begriff des IT-
Sicherheitsbeauftragten verwendet.®?

Kritisch zu sehen ist die haufige Ansiedlung der
IT-Sicherheitsstelle in der IT-Abteilung. Jedenfalls
bezogen auf den dezidierten Informationssicherheits-
beauftragten empfiehlt das BSI, diesen aufgrund von
maglichen Rollenkonflikten nicht in der IT-Abteilung,
sondern direkt in der obersten Leitungsebene anzu-
siedeln.®® Ahnliche Anhaltspunkte ergeben sich z.B.
auch aus den ,bankaufsichtlichen Anforderungen an

die IT (BAIT)"%. Danach soll die Funktion zur Vermei-
dung von Interessenskonflikten organisatorisch und
prozessual unabhangig ausgestaltet und funktional
von Bereichen getrennt werden, die ,.fir den Betrieb
und die Weiterentwicklung der IT-Systeme™ zustan-
dig sind.® Insgesamt sollten die Unternehmen darauf
achten, bei IT-Sicherheitsstellen, insbesondere eige-
nen Informationssicherheitsbeauftragten, auf die
Vermeidung von Rollen- und Interessenskonflikten zu
achten und diese nicht in der operativen IT-Abteilung
zu lokalisieren. Eine Vereinheitlichung des Informa-
tionssicherheitsbeauftragten und des Datenschutz-
beauftragten sieht das BSI dabei als grundsatzlich
maglich an, wenn die beiden Rollen klar abgegrenzt
sowie dokumentiert sind und genligend Kapazitaten
fir beide Rollen vorhanden sind; dabei muss auch ein
Vertreter bestellt sein.®

Fur die Qualifikation des Informationssicher-
heitsbeauftragten finden sich keine unmittelbaren
und zentralen branchenibergreifenden Vorgaben.*’
Eine Orientierung bieten die Empfehlungen des BSI-
Grundschutzes. Danach soll die Person neben allge-
meinen Qualifikationen zu Projektmanagement und
der Identifikation mit Zielen der IT-Sicherheit , iiber
Wissen und Erfahrung auf den Gebieten der Informa-
tionssicherheit und IT” verfligen sowie Kenntnisse zu
den Geschaftsprozessen der Institution mitbringen.®
Dies deckt sich mit den meisten angegebenen Quali-
fikationen der Unternehmen. Danach haben 59 % der
IT-Sicherheitsstellen einen informatischen Hinter-
grund. Bei Unternehmen mit mindestens 1.000 Mit-
arbeitern machen Informatiker sogar 65% aus. Weit
weniger angegeben sind beispielsweise juristische
Hintergriinde oder andere Qualifikationen, wobei im-
merhin 17% einen betriebswirtschaftlichen Hinter-
grund haben. Bei kleineren Unternehmen ist zu beob-
achten, dass hier etwas seltener ein informatischer
Hintergrund und etwas haufiger andere Professionen
wie die Betriebswirtschaft angegeben wurden. Dabei

% Vgl. Thalhofer in Hornung/Schallbruch: IT-Sicherheitsrecht, § 16 Rn. 47 zu § 109 TKG a.F. (nunmehr § 166 TKG).

2

Vgl. BAIT, Vorbemerkung, Ziffer | Nr. 2.

&

s

Vgl. BSI: BSI-Standard 200 2, S. 12, 40.

&

S

Vgl. Thalhofer in Hornung/Schallbruch: IT-Sicherheitsrecht, § 16 Rn. 47.

Vgl. BSI: BSI-Standard 200 2, S. 40; s. dazu auch BAIT, S. 11 Ziffer 4.5.

Vgl. Thalhofer in Hornung/Schallbruch: IT-Sicherheitsrecht, § 16 Rn. 48; vgl. zum Bankwesen BAIT, S. 9 Ziffer Il Nr. 4.4.

Rundschreiben der BaFin vom 3.1.2017 auf der Grundlage des § 25a Abs. 1 KWG,

https://www.bundesbank.de/resource/blob/832354/f140031952671b456b6728506dd 15f9/mL/2017-10-bait-data.pdf.

&

BAIT, Ziffer I Nr. 4.5.
Vgl. BSI-Standard 200-2, S. 42f.

&

3

¢ Vgl. BSI: BSI-Standard 200 2, S. 41.

Vgl. zu § 166 TKG Ferne in Graf: BeckOK StPO mit RiStBV und MiStra, § 166 TKG Rn. 1.


https://www.bundesbank.de/resource/blob/832354/f140b319f52671b456b6728506dd15f9/mL/2017-10-bait-data.pdf

ist zu hinterfragen, ob dadurch die erforderliche und
geeignete Umsetzung der IT-Sicherheit in Ansehung
der Aufgaben und empfohlenen Qualifikationen bei
der Umsetzung gewahrleistet werden kann. Bei den
Aufgaben des Informationssicherheitsbeauftragten
konnen sich Unternehmen an Standards und Nor-
men wie ISO 27002, BSI-Standard 200-2, VdS 3473%
oder spezifischen Branchenstandards orientieren,
um die fir das Unternehmen erforderlichen Qualifi-
kationen abgleichen zu konnen.

Aufgrund der zahlreichen mittelbaren Pflichten
zur Einfiihrung von Sicherheitsbeauftragten und der
generellen Bedeutung der IT-Sicherheit nicht nur
fur die Unternehmen selbst, sondern auch potentiell
dritte Betroffene, bleibt hier zu fragen, inwieweit ge-
setzlicher Regelungsbedarf fur eine einheitliche Ein-
fuhrung eines Informationssicherheitsbeauftragten
analog zum Datenschutzbeauftragten besteht. Eine
gesetzliche zentrale Normierung mit abgestuften
Pflichten konnte die Rechtsanwendung und Rechts-
sicherheit durch Auflosung der komplexen Erforder-
nisse fir Unternehmen in unterschiedlichen Bran-
chen und Groflen erleichtern.
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¢ Dé&ubler in Kipker: Cybersecurity, 1. Aufl. 2020, Kap. 10 Rn. 114; vgl. zu den Aufgaben vgl. BSI, BSI-Standard 200 2, S. 41ff.
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Studiendesign

Im Auftrag von Noerr fiihrte Kantar Public im
Zeitraum von Marz bis Mai 2022 telefonische Be-
fragungen von verantwortlichen Personen in Unter-
nehmen in Deutschland durch. Zielgruppe waren
die Fihrungskrafte der ersten und zweiten Ebene
in privatwirtschaftlichen Unternehmen ab 250 Mit-
arbeitern. Die Fragebdgen fir die Interviews wurden
von Noerr in Zusammenarbeit mit der Technischen
Universitat Minchen erstellt. In diesen Bericht sind
die Ergebnisse von insgesamt 300 Interviews einge-
flossen, die Kantar Public durchfiihrte.

Bei der Darstellung der Ergebnisse ist in me-
thodischer Hinsicht Folgendes zu beachten: Da die
dargestellten Anteilswerte auf ganze Zahlen gerun-
det sind, kann es vorkommen, dass sie sich nicht
zu 100% aufsummieren. Aus demselben Grund
konnen durch Addition zusammengefasste Katego-
rien (zum Beispiel sogenannte ,Top-Two-Werte” wie
.sehrzufrieden” und ,.eher zufrieden”) von der Sum-
me der dargestellten Einzelkategorien abweichen.
Bei Fragen mit mehreren Antwortoptionen konnen
die aufaddierten Nennungen 100 % iiberschreiten.
Die Prozentsatze im Text beziehen sich auf die Er-
gebnisse der Umfrage. Besonders wichtige Resultate
der Studie sind zudem grafisch dargestellt.
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Uber den Lehrstuhl fiir

Recht und Sicherheit

der Digitalisierung - Prof. Dr. Dirk Heckmann

Mit der Leuchtturmberufung des Staatsrecht-
lers und Internetrecht-Pioniers Dirk Heckmann an
die TU Miinchen im Oktober 2019 wurde der Lehr-
stuhl fir Recht und Sicherheit der Digitalisierung als
Joint Appointment der TUM School of Governance
und der Fakultat fur Informatik neu eingerichtet.
Mit diesem Lehrstuhl betont die Technische Univer-
sitat Minchen (TUM) die besondere Bedeutung der
Rechtswissenschaften insbesondere im interdis-
ziplinaren Schnittfeld der Digitalisierung zwischen
Technik, Gesellschaft und Regulierung. Vor diesem
Hintergrund wurden mittlerweile weitere Professu-
ren mit juristischem Bezug an der TUM besetzt, so
etwa zu Legal Tech oder Digital Commerce. Seit Ok-
tober 2021 bildet der Lehrstuhl von Prof. Heckmann
eine wichtige Saule in der neu gegriindeten School
of Social Science and Technology.

Mit seinem mittlerweile auf rund 20 Personen
angewachsenen Team von Mitarbeiterinnen und
Mitarbeitern widmet sich Prof. Heckmann schwer-
punktmafig den Grundlagen des Rechts in der digi-
talen Gesellschaft, Legal Tech und Rechtsfragen der
Entwicklung und des Einsatzes kinstlicher Intelli-
genz. Kl in der Hochschulbildung betrifft gleicher-
mafen einen Schwerpunkt der vom Lehrstuhl Gber-
greifend angebotenen Lehre und Forschung, geleitet
von Herrn Bronner. Ein weiterer Forschungsschwer-
punkt des Lehrstuhls liegt im Bereich des IT-Sicher-
heitsrechts. Unter der Projektleitung von unter an-
derem Herrn Vogel wird im durch den Verband der
Bayerischen Metall- und Elektro-Industrie e.V. [vbm)
und den Bayerischen Unternehmensverband Metall
und Elektro e.V. (bayme) geforderten Projekt BayWiDi
2.0 kleinen und mittelstandischen Unternehmen das
IT-Sicherheitsrecht greifbar gemacht.

Um den Bereichen digitale Verwaltung, digitale
Bildung und Digitalisierung im Gesundheitswesen
ein noch grofBeres Gewicht zu verleihen, errichtete
Prof. Heckmann gemeinsam mit seiner Geschafts-
fuhrerin Sarah Rachut im Juni 2020 das TUM Center
for Digital Public Services, fir das das Bayerische
Staatsministerium fir Digitales die Anschubfinan-
zierung Ubernahm. Sie ist als Forschungsstelle in
den Lehrstuhlintegriert.

Die zahlreichen Publikationen, die Prof. Heck-
mann bereits in seiner Zeit als Universitatsprofessor
an der Universitat Passau verantwortete, werden
vom Lehrstuhl an der TUM weiter betreut - allen
voran der ,juris Praxis Kommentar Internetrecht.
Das Recht der Digitalisierung”, den Heckmann seit
der 7. Auflage 2021 gemeinsam mit seiner Kollegin
Anne Paschke (TU Braunschweig) herausgibt.

Mit der Kanzlei Noerr verbinden bereits der
frihere Passauer Lehrstuhl und nunmehr auch die
TUM enge Verbindungen in Forschung und Lehre.
Das betrifft u.a. die Beteiligungen von Heckmann/
Paschke am ,Rechtshandbuch Internet of Things”
von Brautigam/Kraul (2021) oder auch den Beitrag
von Heckmann am Standwerk ,,IT-Outsourcing und
Cloud Computing” (4. Aufl. 2019).



Uber Noerr

Noerr ist Exzellenz und unternehmerisches
Denken. Mit Teams aus starken Persdnlichkeiten
findet Noerr Losungen fir komplexe und an-
spruchsvolle  Fragestellungen.  Vereint  durch
gemeinsame Werte, haben die Uber 500 Be-
rater bei Noerr ein gemeinsames Ziel: den Er-
folg der Mandanten. Auf den Rat der Kanzlei
vertrauen borsennotierte Konzerne und mittelstan-
dische Unternehmen ebenso wie Finanzinstitute und
-investoren.

Unternehmerisches Denken

Die Berater von Noerr machen die Heraus-
forderungen ihrer Mandanten zu ihren eigenen.
Sie denken nicht nur mit, sondern auch voraus.
Dabei sind sie frei in ihren Entscheidungen und
ubernehmen Verantwortung. Noerrs Anspruch ist
es, fir den Mandanten immer einen Schritt weiter
zu gehen. Und komplexe Fragestellungen mit Erfah-
rung, Exzellenz und Augenmalf zu losen.

Innovative Losungen

In  komplexen und dynamischen Markten
sind regelmafBig neue Losungsansatze gefragt.
Von Experten, die neben dem Know-how auch die
notige Leidenschaft mitbringen. Das ist Noerrs
Domane: integrierte und innovative Losungen, effizi-
ent umgesetzt.

Globale Reichweite

Um sich wirklich grenzenlos fir Mandanten
einsetzen zu konnen, ist Noerr als eine flhrende
europdische Kanzlei auch international bestens
aufgestellt: mit Biros in zehn Landern und einem
weltweiten Netzwerk an befreundeten Top-Kanz-
leien.

Zudem ist Noerr exklusives deutsches Mitglied
von Lex Mundi, dem global fihrenden Netzwerk un-
abhangiger Kanzleien mit umfangreicher Erfahrung
in mehr als 100 Landern.

Kompetent in Mittel- und Osteuropa

Seit Langem ist Noerr in allen wesentlichen
Hauptstadten Mittel- und Osteuropas vertreten.
RegelmaBig berat die Kanzlei deutsche und inter-
nationale Investoren bei Greenfield Investments,
Joint Ventures, Akquisitionen und Desinvestitionen
in Mittel- und Osteuropa. Mit tber 100 Professio-
nals gehort Noerr zu den fiihrenden Kanzleien in
der Region.

Noerr-Gruppe

Noerr PartGmbB - Noerr Consulting AG - TEAM
Treuhand GmbH - NOERR AG Wirtschaftsprifungs-
gesellschaft Steuerberatungsgesellschaft

Standorte

Alicante, Berlin, Bratislava, Brissel, Budapest,
Bukarest, Dresden, Disseldorf, Frankfurt, Hamburg,
London, Miinchen, New York, Prag, Warschau
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Autoren

Prof. Dr. Peter Brautigam

Rechtsanwalt und Fachanwalt fir IT-Recht
Partner

Co-Head des Fachbereichs Commercial

T+49 89 28628145
peter.braeutigam(@noerr.com

Prof. Dr. Peter Brautigam ist ausgewiesener Spezialist auf dem Gebiet des Rechts der Informationstech-
nologie. Sein Beratungsspektrum umfasst alle Fragestellungen des IT-Rechts und der Digitalisierung/Indus-
trie 4.0 mit folgenden Schwerpunkten: IT-Outsourcing-/BPO-Vertrage, Rahmen- und Projektvertrage und
Service Level Agreements, Datenschutz, Recht an Daten, Cyber-Security, Haftungsfragen, (Software-)lizenz-
rechtliche Themen und Problemstellungen im IP-Umfeld. Prof. Dr. Peter Brautigam ist Honorarprofessor fir
Medien- und Internetrecht an der Universitat Passau und verdffentlicht regelmafig in diesen Rechtsgebieten
(z.B.ist er (Mit-)Herausgeber der Rechtshandbtiicher ,.IT-Outsourcing und Cloud Computing”, ,E-Commerce”
und .Internet of Things"). Er ist u.a. stellvertretender Vorstandsvorsitzender der Gesellschaft fiir Recht und
Informatik, stellvertretender Verwaltungsratsvorsitzender der Stiftung Datenschutz und Mitherausgeber der
NJW.

Dr. Julia Sophia Habbe

Rechtsanwaltin

Partnerin

Co-Head der Praxisgruppe Compliance & Interne Ermittlungen

T +49 69 971477252
sophia.habbe@noerr.com

Dr. Julia Sophia Habbe leitet gemeinsam mit Dr. Torsten Fett die Praxisgruppe Compliance & interne
Ermittlungen.

Sie verfugt Uber umfangreiche Erfahrungen bei komplexen behordlichen und internen Untersuchungen
und berat im Nachgang hierzu im Bereich des Prozess- und Krisenmanagements. Julia Sophia Habbe ver-
tritt borsennotierte und inhabergefiihrte Unternehmen und deren Organe bei Compliance-Vorfallen, insbe-
sondere im Bereich der Organverantwortung und in Haftungsfragen. Ein weiterer Schwerpunkt ihrer Praxis
liegt in der Beratung zu gesellschafts- sowie kapitalmarktrechtlichen Fragestellungen, einschlieBlich der
Prozessfiihrung in Rechtsstreitigkeiten vor Aufsichtsbehdrden und Gerichten.

Sie veroffentlicht regelmafig zu Themen an der Schnittstelle von Gesellschafts-, Kapitalmarkt- und
Zivilprozessrecht.



Dr. Philipp Gergen, LL.M. (Exeter)
Rechtsanwalt
Associated Partner

, T +49 69 971477219
N philipp.gergenfdnoerr.com

-

Dr. Philipp Gergen ist Associated Partner und berat nationale und internationale Mandanten in kom-
plexen behdrdlichen und internen Untersuchungen. Die Schnittstelle zwischen Compliance-relevanten
und technischen bzw. digitalen Fragestellungen bildet dabei einen Schwerpunkt seiner Tatigkeit. Dariber
hinaus verfiigt Dr. Philipp Gergen Uber vertiefte Erfahrungen im Bank- und Kapitalmarktrecht sowie als
Prozessanwalt vor deutschen Gerichten. Spezielle Branchenkenntnisse besitzt er unter anderem im Bank-
und Automobilsektor.

B2 1!
g Andreas Daum, LL.M. (LSE)

Rechtsanwalt
Associate

T +49 89 28628466
andreas.daum(@noerr.com

Andreas Daum ist spezialisiert auf die rechtliche Beratung bei Digitalisierungsprozessen und kom-
plexen IT-Projekten nationaler und internationaler Mandanten in diversen Branchen und der offentli-
chen Hand (insbesondere agile Softwareentwicklung, IT-Outsourcing, Cloud- Computing, Automatisierung
von Unternehmensprozessen, Datenschutz) sowie auf die rechtliche Beratung im Zusammenhang mit
Software as a Service (SaaS), Datennutzungsvertrigen, Cyber-Security, IT-Transaktionen und Software-
Urheberrecht.

% Dr. Daniel Riicker, LL.M.
Rechtsanwalt

Partner
Leiter Datenschutz
Mitglied der Practice Group Digital Business

T +49 89 28628457
daniel.ruecker@noerr.com

Daniel Ricker ist spezialisiert im Datenschutz- und IT-Recht und leitet bei Noerr die Praxisgruppe
Datenschutz. Neben komplexen datenschutzrechtlichen Fragen, etwa der Strukturierung internationaler
Datenflusse, unterstitzt er Mandanten bei der Entwicklung von Datenschutzkonzepten, der Bewaltigung von
Datenschutzvorfallen und vertritt sie bei datenschutzrechtlichen Auseinandersetzungen vor Gerichten und
mit Behdrden. Herr Ricker ist Lehrbeauftragter fir Datenschutzrecht an der Universitat Passau, Mither-
ausgeber des Rechtshandbuchs ,,E-Commerce” sowie Mitherausgeber des internationalen Handbuchs , The
New European General Data Protection Regulation, Impact on Corporate Practice - A Guidance for Legal
Advisors and Enterprises”.
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Prof. Dr. Dirk Heckmann

Prof. Dr. Dirk Heckmann war seit 1996 Inhaber des Lehrstuhls fiir Offentliches Recht, Sicherheitsrecht
und Internetrecht an der Universitat Passau, bevor er im Oktober 2019 einem Ruf an die Technische Universi-
tat Miinchen auf den neu errichteten Lehrstuhl fir Recht und Sicherheit der Digitalisierung folgte. Seine Lehr-
und Forschungsschwerpunkte liegen im Schnittfeld von IT und Recht, insbesondere im Datenschutzrecht,
IT-Si- cherheitsrecht, E-Government, E-Health und digitale Bildung. 2003 wurde Heckmann zum nebenamt-
lichen Verfassungsrichter am Bayerischen Verfassungsgerichtshof gewahlt, 2007 in den Expertenkreis des
Nationalen IT-Gipfels der Bundesregierung und 2018 in die Datenethikkommission der Bundesregierung be-
rufen. Seit 2018 ist er Direktor am Bayerischen Forschungsinstitut fiir Digitale Transformation bidt und seit
2020 Direktor des TUM Center for Digital Public Services. Von 2007 bis 2021 war Heckmann Mitglied des Vor-
stands der Deutschen Gesellschaft flir Recht und Informatik, von 2014 bis 2021 deren Vorsitzender.



Valentin Vogel

Valentin Vogel ist wissenschaftlicher Mitarbeiter und Doktorand am Lehrstuhl fir Recht und Sicherheit
der Digitalisierung an der Technischen Universitat Miinchen. Dort beschaftigt er sich mit allen Themen rund
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