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Digitale Souveränität: Ein Weckruf!

https://www.heise.de/news/Strafgerichtshof-Microsofts-E-Mail-Sperre-als-Weckruf-fuer-digitale-

Souveraenitaet-10387368.html

wiwo.de v. 25.05.2025 - Foto: Peter Dejong/AP/dpa

„Weckruf“ für mehr digitale Souveränität
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https://www.politico.eu/article/donald-trump-eu-internet-europe-us-trade-war-data-cyber/

Unsere digitale Schwachstelle: 

Abhängigkeiten 

• 72 % der Anteile im europäischen Cloud-

Markt halten Amazon, Microsoft, Google

• 96 % der Beschäftigten in deutschen 

Behörden arbeiten mit Microsoft Software

• 80 % der deutschen Verwaltungsdaten in 

Datenbanken US-amerikanischer Anbieter

• Reale Gefahren: 

• Anordnung eines „Kill-Switch“ möglich

• Abfluss oder Nutzung von Daten 

• Abschalten von Cloud-Services

 



Digitale Souveränität und kritische Abhängigkeiten

Handelsblatt Journal Eine Sonderveröffentlichung von Euroforum 

Deutschland | FEBRUAR 2025

https://veranstaltungen.handelsblatt.com/journal/
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Gefährdung des Rechtsstaates

Eingeschränkte Gewährleistung von

• IT-Sicherheit

• Datenschutz und Datensicherheit

• Funktionsfähigkeit der digitalen 

Infrastruktur

→ souveräne Handlungsfähigkeit fraglich, 

demokratische Grundwerte bedroht

 



Open Source als Schlüssel zu digitaler Souveränität?

Offenheit als Grundlage eines souveränen Rechtsstaats



Digitale Souveränität zwischen Freiheit und Kontrolle
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Staat

Handlungs- und 

Entscheidungsfähigkeit

Freiheitssicherung
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Abhängigkeit Kontrolle

https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.pdf



Vorteile früh erkannt (Anfang 2000er Jahre):

• Open Source: als „Chance zur europäischen digitalen Unabhängigkeit“

• Erste Open-Source-Projekte: 

Desktop-Projekt LiMux München (2003-2017)

Open Source: als Vision …

https://www.golem.de/specials/limux-projekt/
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… oder Illusion?

Auf der Kehrseite: 

• langwieriger, kostenintensiver Umstieg

• Fehlende Interoperabilität

• Eingeschränkte Funktionalitäten

 →   doch zurück zu proprietärer Software
https://www.golem.de/news/limux-ende-muenchner-stadtrat-stimmt-
fuer-windows-migration-1711-131041.html
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… aber Open Source ist doch viel sicherer (?)

Sicherheitskonzept oder Risikofaktor – Kehrseite der Offenheit 

Transparenz als Sicherheitskonzept: 

• ermöglicht Aufdecken 

• und Schließen von Sicherheitslücken

Aber: Zugriff potenzieller Störer

• Sicherheitslücke in Log4j-Java-Bibliothek

• Potentielle Ausweitung des Crowdstrike-Vorfalls
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Open Source: neue alte Strategie

• Koalitionsvereinbarung für die Stadtratsperiode 2020-2026 (München): OS-Prinzip

• „KoaV 2025“ zwischen CDU, CSU und SPD: „Verantwortung für Deutschland“

https://www.koalitionsvertrag2025.de/sites/www.koalitionsvertrag2025.de/files/koav_2025.pdf
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Wege zur Herstellung digitaler Souveränität

Eine Mission Impossible?

Zur Erinnerung:

• 72 % der Anteile im europäischen Cloud-Markt halten 

Amazon, Microsoft, Google

• 96 % der Beschäftigten in deutschen Behörden arbeiten mit 

Microsoft Software

• 80 % der deutschen Verwaltungsdaten in Datenbanken US-

amerikanischer Anbieter
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„Lösungen“ auf einen Blick

• US-amerikanische Software in europäischen „Mantel-Unternehmen“

• „bindende“ „Digital Resilience Commitment“-Klauseln in Lizenzverträgen mit Microsoft

• Notfallpläne, Bewertungssystem für Souveränität, risikoorientierte Szenarien-Planung, Schwachstellenanalyse

• Sukzessive Reduzierung der Abhängigkeiten (De-Risking)

• Wettbewerb auf bestehendem Markt fördern, echte Wahlfreiheit schaffen

• Multi-Cloud-Strategie

• Konsequenter Umstieg auf Open-Source und offene Standards beim Aufbau eigener, souveräner IT-Infrastruktur

• OS-Mindestanteil bei öffentlicher Beschaffung (OS-Grundsatz)

• Europaweite Kooperation und Zusammenarbeit bei dem Aufbau einer gemeinsamen europäischen Souveränitätsinfrastruktur

• OS-Grundsatz normativ verankern (Public Money, Public Code). 

• Mut und starker politischer Wille: „Digitalpolitik ist Machtpolitik“
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Herstellung digitaler Souveränität

• Wir haben den Weckruf gehört.

• Aber wann stehen wir auf?
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Technologien Politik Recht



Entwicklung europäischer Alternativen zu den US-Anbietern
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Technologien

Alternativen entwickeln bzw. nutzen!



Entwicklung europäischer Alternativen zu den US-Anbietern
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gescheitert?!

Technologien

Alternativen entwickeln bzw. nutzen!



Rahmenbedingungen verbessern!

Klarheit schaffen bei den Bedürfnissen: Strategieentwicklung 
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Politik

https://www.heise.de/news/Digitalminister-will-offene-Standards-und-Open-Source-zum-

Leitprinzip-machen-10412300.html
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© EuroStack

In Europa und in den 

Mitgliedstaaten

Rahmenbedingungen verbessern!



Recht versus Unrecht: Kann man (digitale) Souveränität erzwingen?
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Recht
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Art. 24, 25 CRA 

Pflichten der Verwalter quelloffener Software

Sicherheitsbescheinigungen für freie und 
quelloffene Software

https://www.beck-shop.de/heckmann-
paschke-cyber-resilience-act-cra

Rechtlicher Rahmen: europäische Ebene

https://www.beck-shop.de/heckmann-paschke-cyber-resilience-act-cra
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§ 4 Abs. 3 OZG

Elektronische Abwicklung von 
Verwaltungsverfahren; (…)

(…) (3) Bei der Bereitstellung der IT-Komponenten im 
Sinne des Absatzes 1 sollen offene Standards und offene 
Schnittstellen verwendet werden und soll Open-Source-
Software vorrangig vor solcher Software eingesetzt 
werden, deren Quellcode nicht öffentlich zugänglich ist 
oder deren Lizenz die Verwendung, Weitergabe und 
Veränderung einschränkt.

§ 16a EGovG

Open Source 

Die Behörden des Bundes sollen offene Standards 
nutzen und bei neu anzuschaffender Software Open-
Source-Software vorrangig vor solcher Software 
beschaffen, deren Quellcode nicht öffentlich 
zugänglich ist oder deren Lizenz die Verwendung, 
Weitergabe und Veränderung einschränkt.
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Rechtlicher Rahmen: Bundesebene
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Rechtlicher Rahmen: Landesebene (Bsp.: Bremen)



Rechtlicher Rahmen: Landesebene (Bsp.: Bayern)
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Umsetzen!
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Thesen zur Offenheit als Grundlage eines souveränen Rechtsstaats
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1. Digitale Souveränität ist der Schlüssel für einen zukunftsfähigen, 

sicheren Rechtsstaat.

Geopolitische Krisen machen deutlich: Wir müssen unabhängig und resilient 

werden. 

2. Offene, vertrauenswürdige Technologien sind der Motor eines 

souveränen digitalen Ökosystems.

Was wir brauchen: ein klarer, gemeinsamer Fahrplan – technologisch, 

strategisch und rechtlich.
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3. Demokratie braucht digitale Unabhängigkeit.

Nur wer souverän handelt, kann unsere Grundwerte dauerhaft schützen.

4. Souveränität gelingt nur gemeinsam.
Staat, Wirtschaft und Gesellschaft – Offenheit und Transparenz schaffen das 

nötige Vertrauen.

5. Wir haben wenig Zeit.

Der beste Zeitpunkt zum Umdenken, entscheiden und handelt ist: jetzt!

Thesen zur Offenheit als Grundlage eines souveränen Rechtsstaats



Happy to discuss!

Dirk-Heckmann dirk.heckmann@tum.de

www.TUM-CDPS.de
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