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"Besserer Datenschutzist eine
moralische Pflicht"

8. Dezember 2022, 15:56 Uhr Lesezeit: 6 min

2020 ist sie Vorsitzende des Deutschen Ethikrats. (Foto: Political Moments/Jutta Prechtel/SZ Photo)
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,Besserer Datenschutz ist eine moralische Piflicht.
Datenschutz ist kein Selbstzweck, der dient einem wichtigen
Ziel. Er ist wesentlich flir den Schutz von Patienten, den
Schutz ihres Grundrechts auf informationelle
Selbstbestimmung und ihrer persénlichen Interessen. Diese
Rolle muss er erflillen. Aber, das haben der Deutsche
Ethikrat und auch der Sachverstandigenrat

im Gesundheitswesen beide kiirzlich betont, Datenschutz
darf nicht zum Gegenteil werden, er darf Patienten nicht
schaden. Und er muss mit anderen wichtigen Giitern und
Grundrechten - auf Gesundheit, auf Lebensschutz -
abgewogen werden. Da kann es sein, dass die
grundrechtliche Pflicht zum Schutz von Leben und
Gesundheit im Einzelfall starker wiegt als das Restrisiko,
das bei bestimmter Datennutzung fiir die informationelle
Selbstbestimmung verbleibt.*
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,uUninformiert und schwer ertraglich“:
Datenschutzer attackiert Ethikrat-Chefin

Die Chefin des Deutschen Ethikrats warnt vor einem zu
strikten Datenschutz bei der Digitalisierung des
Gesundheitswesens - und erntet dafiir heftigen

Widerspruch.

TUTI

Die Positionen der Ethikrat-Chefin zum
Datenschutz seien ,uninformiert und
schwer ertrdaglich, gerade weil sie mit
dem Anspruch moralischer Uberlegenheit
gedufSert werden’, sagte Brink dem
Handelsblatt. ,Ethiker sollten gelernt
haben, dass man gesellschaftlich
bestimmende Entwicklungen wie die
Digitalisierung nicht durch einseitige
und zuspitzende Aufierungen
vorantreibt, sondern alle relevanten
Interessen mit ruhigem Blick
einbezieht und abwdgt’, betonte der
Behordenchef.



Yo KELBER: E-REZEPT-GESETZ VERLETZT EU-RECHT

Oberster Datenschiitzer warnt
Kassen

APOTHEKE ADHOC, 19.08.2020 13:24 Uhr

BOfm= & 2 o

Bundesdatenschutzbeauftragter Professor Dr, Ulrich Kelber sieht das Patientendatenschutzgesetz
als europarechtswidrig - und plant deshalb aufsichtsrechtliche MaBnahmen gegen die
gesetziichen Krankenkassen.

Foto: Bundesregierung/ Kugler

Berlin - Bundesdatenschutzbeauftragter Professor Dr. Ulrich Kelber sieht
das vom Bund g verabschiedete Patientend hutzgesetz (PDSG)
als europarechtswidrig. Sollte es nicht zu Nachbesserungen kommen,
bevor das Gesetz vom Bundesrat bestétigt wird, sehe er sich gezwungen,
MaBnahmen gegen die unter seiner Aufsicht stehenden Krankenkassen
einzuleiten. Konkret geht es bei Kelbers Kritik um das

Zugriffsmanagement und das Authentifizierungsverfahren.
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27. August 2020 - Brigitta Engel

"Folgen einer europarechtswidrigen Gesetzgebung beim Patientendatenschutzgesetz”, Pressekonferenz mit
Ulrich Kelber, Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit (BfDI); Dagmar Hartge,
Landesbeauftragte fiur den Datenschutz Brandenburg; Barbara Thiel, Landesbeauftragte flr den Daten-
schutz Niedersachsen; Stefan Brink, Landesbeauftragter fir den Datenschutz Baden-Wiirttemberg. Bild:
Screenshot aus YouTube-Videa

Offentliche Warnung vor der Anwendung eines Gesetzes
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Gutachterliche Stellungnahme

fiir den Gesundheitsausschuss des Deutschen Bundestages

Sachverstdandigen-Anhérung vom 27. Mai 2020 zum

Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten
in der Telematikinfrastruktur (Patientendaten-Schutz-Gesetz - PDSG)
Drucksache 19/18793 v. 27.4.2020 und weiteren Antragen

25.Mai 2020
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Fazit

Das Konzept eines zeitlich gestuften Berechtigungskonzepts ist datenschutzkonform und
auch rechtspolitisch zu begriifien. Es schrankt die Datenhoheit des Patienten nicht ein,
sondern tragt der technischen Entwicklung Rechnung. Damit forciert es die Digitalisie-
rung im Gesundheitswesen mit all ihren Vorteilen und iiberlasst es dem Patienten/Versi-

cherten, in welchem Tempo er an dieser Entwicklung teilhaben mochte.
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,Nach Auffassung
Verfassungsbeschwerde zur elektronischen Patientenakte gescheitert | Nach- . .
richt | Das BVerfG hat eine Verfassungsbeschwerde gegen Regelungen zur des BVer, f G ist die
elektronischen Patientenakte nicht ... | BVerfG 1. Senat | 1 BVR 619/20 A Ver f ass ungsbeschwer de
Gericht/Institution: BVerfG bereits LanLlICISSlg, weil die
Erscheinungsdatum: 26.01.2021 Nutz ung _ der _
Entscheidungsdatum:  04.01.2021 elektronischen Patientenakte
Aktenzeichen: 1 BvR 619/20, 1 BvQ 108/20 freiwillig ist und der
Beschwerdeftihrer nicht
R juns unmittelbar und
Normen: § 68b SGB 5, § 299 SGB 5, § 68 SGB 5, § 284 SGB 5, gegenwartlg In Seinen
Art 2 GG ... mehr eigenen Rechten betroffen

n
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Ulrich Kelber, wie er sich selbst sieht

Screenshot: Twitter/UlrichKelber

CDPS >

TUM CENTER FOR DIGITAL PUBLIC SERVICES

Kommentar
Datenschutzbeauftragter Kelber

LastAction Hero: Datenschutz
Man

von Hendrik Wieduwilt | 4. Februar 2022

Manchmal, wenn der Tag etwas miide daherkommt, feuert Kelber wiederum
seine Fans an: ,Bringt mich mal auf den neuesten Stand. Welche Urban Le-
gends zum Datenschutz gab es denn an diesem Wochenende?“ schreibt er
unter Applaus. Ein anderes Mal fragt er, ob an der mangelnden Digitalisie-
rung der Datenschutz, das Wetter oder ,die Aufderirdischen” schuld sind,
haha. ,Schreibt’s mir in die Kommentare“, heifdt es bei den Youtubern, der
Zweck ist gleich: Aufmerksamkeit, Likes, Reichweite.
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Wie Datenschutzer
tweeten, troten, warnen

:’ Prof. Dr. Anne Paschke
4

Die Datenschutzbehdrden nutzen viele Plattformen flir Warnungen -
manchmal schrankt das zu Unrecht Grundrechte von Unternehmen
und Nutzerschaft ein.

ssssssss

,S0llte eine Behorde dagegen selbst
warnend tdtig werden wollen, sind
Kurznachrichtendienste
problematische Medien: Die dort
tibliche schnelle Taktung miisste auf
den Ruhepuls rechtsstaatlicher
Achtsamkeit heruntergefahren
werden.

Das gebieten fiir den Bereich
staatlicher Warnungen schon die durch
das Bundesverfassungsgericht
entwickelten Anforderungen aus der
,Glykol“-Rechtsprechung.”
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—so sollte

Microsoft 365
Datenschutzaufsicht nicht sein

Deutschlands Datenschutzbeharden tragen
eine grofie Verantwortung fiir Staat und Gesellschaft.
Ihr Umgang mit dem Datenschutz muss grundlegend neu justiert werden,
Von Kristin Benedikt, Thomas Kranig
und Rolf Schwartmann
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Wir koénnen, wollen und werden deswegen aber
nicht auf unsere Grundrechte verzichten. Die
deutschen Datenschutzaufsichtsbehdérden haben
einen wichtigen Anteil an der Herstellung der
Ausgewogenheit des Systems zu deren Schutz. Sie
mussen alle Ziele und Interessen ausgewogen
wahren, welche die Erwagungsgrinde der DSGVO
benennen und welche die neuen Datenakte
betonen. Die Aufsichtsbehdérden sollten ihre
unabhangige Stellung im Lichte eines digitalen
Europas neu justieren. Der europaische
Gesetzgeber strebt mit der digitalen Datenstrategie
einen Binnenmarkt an, in dem die oberste Pramisse
nicht die Datenminimierung oder Datenvermeidung,
sondern die Datennutzung zum Wohle der
Allgemeinheit ist. Das erfordert ein Umdenken:
weniger diffuse Produktwarnung und mehr Beratung
zur datenschutzkonformen Datennutzung.
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sebereich > Bitkom zu den Ergebnissen des Corona-Gipfels

Bitkom zu den Ergebnissen des Corona-Gipfels

= Bitkom-Prdsident Berg: ,Digitale Covid-19-Testpdsse schnellstmaglich einfithren

Berlin, 23. Médrz 2021 - Die Bund-Lander-Runde hat eine Verscharfung der MaRnahmen zur Eindimmung der Corona-Pandemie
beschlossen. Dazu erklart Bitkom-Prasident Achim Berg:

,Datenschutzrechtliche Prinzipienreiterei gefahrdet derzeit jene Menschenleben, die sich
durch den flaichendeckenden Einsatz digitaler Losungen retten liefden. In der jetzt beginnenden,
fir die Menschen in Deutschland besonders herausfordernden Phase der Pandemie brauchen wir
eine neue Abwagung zwischen dem Schutz von Daten und dem Schutz von Leben. Digitale

Losungen miussen nunmehr flachendeckend und ohne langwierige Vorfeld-Diskussionen
eingesetzt werden konnen.”
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Brauchen wir eine
,heue Abwagung“?
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Nein!

Es ware gut, uberhaupt
einmal abzuwagen.
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Was bedeutet es, (Gesundheits-) Daten nicht zu nutzen?

Wissenschaftlicher Beirat

fiir Digitale Transformation AK

Die Gesundheitskasse.

Gesundheitsdatennutzung: jetzt!

Vertrauen stirken, Losungen umsetzen

« Keine Tatsachenbasis fur Diagnosen, « VerstoBB gegen UntermaBverbot
Therapien, Gesundheitsvorsorge « Einschrankung vieler Grundrechte
* Gesundheitssystem kollabiert « Keine evidenzbasierte Politik

 Menschen sterben oder leiden « Delegitimierung des Staates
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Datenschutz heif3t nicht Datenaskese

-
Art. 1 DSGVO - Gegenstand und Ziele

(1) Diese Verordnung enthalt Vorschriften zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr solcher Daten.

(2)

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Grlinden des Schutzes
naturlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschrankt noch

verboten werden.
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s,verbotsprinzip“ — mit vielfachem Erlaubnisvorbehalt

Art. 6 Abs. 1 DSGVO - RechtmaBigkeit der Verarbeitung [in einem dieser Falle]:
a)...b)...c)...

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer
anderen naturlichen Person zu schitzen.

€) derbrutkasten  NEWS  VIDEO  EVENTS  JOBSUCHE

v [T U VE—

6 Dominik Perlaki amr
Datenschutz vs. Menschenleben:
Dann sterben halt 10 Mal so viele
# t O d d u r C h d ate n S C h u tZ ? Kommentar. In Siidkorea und anderen asiatischen Landern spielten
u Datennutzung und Tracking-Apps eine wichtige Rolle dabei, die
Coronavirus-Pandemie schnell unter Kontrolle zu bringen. In
Osterreich fehlt dafiir das solidarische Datenverstindnis.

n
N e 1 n ' Menschenleben sind scheinbar nicht so wichtig. Und die
|

Wirtschaftskrise wird nebenbei noch schlimmer.
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s,verbotsprinzip“ — mit vielfachem Erlaubnisvorbehalt

Art. 6 Abs. 1 DSGVO - RechtmaBigkeit der Verarbeitung [in einem dieser Falle]:
a)...b)...c)...d)...

e) die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse
liegt

12. BaylfSMV Text gilt ab: 28.04.2021 Gesamtvorschrift gilt bis: 09.05.2021 Gesamtansicht e § & ¢ >
Fassung: 05.03.2021

GeS etZliChe Grundlage §2 Kontaktdatenerfassung

"Soweit nach dieser Verordnung oder aufgrund der in ihr vorgesehenen Schutz- und Hygienekonzepte zum Zweck der
Kontaktpersonenermittlung im Fall einer festgestellten Infektion mit dem Coronavirus SARS-CoV-2 Kontaktdaten erhoben werden, gilt
neben § 28a Abs. 4 Satz 2 bis 7 IfSG Folgendes:

D e m O kratl S Ch e L e g ltl matl O n 1. zu dokumentieren sind jeweils Namen und Vornamen, Anschrift und eine sichere Kontaktinformation (Telefonnummer oder E-Mail-

Adresse) sowie der Zeitraum des Aufenthaltes;

2. werden gegenliber dem zur Erhebung Verpflichteten Kontaktdaten angegeben, missen sie wahrheitsgemag sein.

Ve rh altn i S m a fg i gke i tS gru n d S atZ 2Die Erhebung der Kontaktdaten nach Satz 1 kann auch in elektronischer Form erfolgen, soweit dabei eine hinreichend prazise

Dokumentation der Daten nach Satz 1 Nr. 1 sichergestellt wird. *Behorden, Gerichte und 6ffentliche Stellen, die Aufgaben im &ffentlichen
Interesse erflllen oder in Ausiibung 6ffentlicher Gewalt handeln, kénnen im Rahmen des Zutritts zu den jeweiligen Gebauden oder
Raumiichkeiten ebenfalls personenbezogene Daten erheben; Satz 1 gilt entsprechend.
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sverbotsprinzip“ — mit vielfachem Erlaubnisvorbehalt

Art. 6 Abs. 1 DSGVO - RechtmaBigkeit der Verarbeitung [in einem dieser Falle]:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke gegeben;

Einwilligung des Betroffen => Informationelle Selbstbestimmung!

Voraussetzungen:
v' Freiwillig
v" Verstandliche, transparente Information
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Das Wesen des Datenschutzes

* Er dient nicht dem Schutz von Daten, sondern der Menschen (Persénlichkeitsschutz)
» Er soll verhindern, dass unbefugtes Wissen (flr unredliche Zwecke) missbraucht wird
« Er fordert einen sorgfaltigen Umgang mit Daten, auch im eigenen Interesse

* Rechte bei der Gestaltung von IT-Systemen gleich einbauen (Privacy by design)

« Datenschutz dient der Gestaltung des digitalen Lebens: das ist zuweilen anstrengend,
aber unverzichtbar

- Wiirde jemand die StraBenverkehrsordnung als Verhinderung von Mobilitat sehen?
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Umdenken in Brussel: Entstehen eines ,,Datenwirtschaftsrechts*

zettabytes
3 Commission
5x .

S =
— \{‘

= \‘ Z 7 >
Stored on 512 GB tablets, it would Enough to make the journey =
form a tower that reaches the moon. to the moon and back five times. = D AT A ST R AT E G Y

SHAPING EUROPE’S
DIGITAL FUTURE
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Umdenken in Brussel: Entstehen eines ,Datenwirtschaftsrechts*

[ Data Governance Act

- EUROPAISCHE KOMMISSION

Datenstrategie

Abbau technischer Hindernisse
beim Datenteilen

,Datenaltruismus® und
Datenspenden

Zugang zu Daten der 6ffentlichen
Hand

Data Act

Datenzugangsrechte fur loT-Daten
Verhinderung von Lock-In-Effekten

Datenzugang fur den Staat bei
offentlichem Notstand

Corona-Infektionen

Telekom gibt anonymisierte
Mobilfunkdaten an das RKI weiter

] [ European Health Data Space ]

Bessere Primarnutzung von
Gesundheitsdaten zur Erbringung
von Gesundheitsdiensten

Sekundéarnutzung der Daten flr
Forschung, Entwicklung,
Innovation
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Konflikt europaischer Datenregulierung mit der DSGVO

Die Schutzziele der DSGVO sind DSGVO und Data Act ,stehen [...] wie
~inkompatibel mit der Maxime des Altarbilder, die unterschiedliche
sharing is caring des neuen EU- Geschichten erzdhlen, nebeneinander. *

171
DatenreCh tS Thomas Fuchs, Hamburgischer Beauftragter fur

Datenschutz und Informationsfreiheit
Heinzke BetriebsBerater 18/2022, .
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Das Wesen der Datennutzung
« Ohne Datennutzung gébe es keine digitale Gesellschaft, keine Digitalwirtschaft und
keinen digitalen Staat

* Ohne Nutzung von Gesundheitsdaten gabe keine Gesundheitsvorsorge, kaum eine
wirksame Heilbehandlung, keine Diagnosen, keine Therapien

 Gesundheitsforschung braucht Gesundheitsdaten

« Datennutzung dient der Gestaltung des digitalen Lebens: das ist zuweilen eingreifend,
aber unverzichtbar

-> Die Nutzung von Daten ist Grundrechtsausiibungsvoraussetzung!
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Kriterien der Abwagung

« Kein Vorrang informationeller Selbstbestimmung (Privatheit): Menschenbild eines
gemeinschaftsgebundenen Individuums

« DSGVO ist Verfahrensrecht. Datenschutzaufsichtsbeh6érden sind Verfahrenswachter. Sie
dienen dabei einem speziellen Grundrecht, sind aber in ihrer Aufsichtspraxis an alle
Grundrechte gebunden

* Inkaufnahme von Risiken der Datenpreisgabe: Gesundheitsschutz und andere
Grundrechtsgewahrleistungen rechtfertigen, ja fordern sogar ,Eingriffe

« Besonders in Krisen: ,,Datenschutz” konzentrieren auf Missbrauchsabwehr

- BfDI und LfD() tragen als ,,schrankenlose Behérden* (Winfried Veil) viel Verantwortung!
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Zusammenfassende Thesen

Genauso wie die DSGVO und die Datenschutzgrundrechte eine Datenschutzfolgeabschatzung
verlangen, lasst sich aus den kollidierenden, der Datennutzung entgegengebrachten
Grundrechten eine Pflicht zur Folgeabschatzung im Hinblick auf jegliche
DatenschutzaufsichtsmaBnahmen herleiten. Die Datenschutzaufsichtsbehérden sind in
Deutschland an die Beachtung aller (!) Grundrechte gebunden (Art. 1 Abs. 3 GG), also auch
solchen, die eine verstarkte Datennutzung ermdglichen oder einfordern.

Die Datennutzung als Grundrechtsaustbungsvoraussetzung darf nicht GbermaBig eingeschrankt
werden. Deshalb muss in jeder AufsichtsmaBnahme begriindet werden, wie sich diese auf
(legitime) Datennutzung auswirkt und welche Abwéagungskriterien der Entscheidung
zugrundeliegen. Das Ergebnis muss justitiabel sein.

,Datenschutzer” sollen nicht auf der ,hellen Seite* stehen, sondern ihre technische und
rechtliche Expertise zum Wohle Aller zur Verfigung stellen. Nur so gelingt eine
akzeptanzstiftende Gestaltung der Digitalen Transformation.
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Band |: Historische Grundlagen und Grundbegriffe des Staatsrechts, Strukturprinzipien

A. Datenschutz im Kontext b der Digitalisi g, A isierung und
Vernetzung der Verfassung. Band Il: Staatsorgane, Staatsfunktionen, Finanzwesen. Band Ill:
I. Digitalisierung und D beitung Allgemeine Lehren der Grundrechte. Band |V: Die einzelnen Grundrechte
Die Verarbeitung von Daten ist ein seit Jahrtausenden erarbmetes und sich stindig weirer- 1
entwickelndes Kulturgut der Menschheit. Dies beleg g wie Zihls Keil- Handbuch
schriftdol oder dic Erfa g der ,Zehn G cbotc“, dic auf Steintafeln nicder- andbuc
geschrieben und damir festgehalten (,.gcspcichert ‘) wurden, um ihre Rezeprion und Wei- Buch. Hardcover (In Leinen)
terverarbeitung zu erleichtern und w::.huge Gedmkerll fiir die Nachwelt zu erhalten. Auch @ Drucken 2., volistindig neu bearbeitete Auflage. 2022
dabei handelt es sich um eine str g von Aussagen, mit oder ohne
konkreten Personenbezug, Lange Zeit war Papier das Haupttrigermedium der Daten- Rund 5000 S.
verarbeitung, bis mit der Entwicklung modemer Computer die elektronische Datenver- C.H.BECK. ISBN 978-3-406-77510-9
arbeitung Einzug in dic Bchnndcn Umcmchmcn und auch in dic Haushalte der Men- a ... -
schen gehalten hat.! Die forusch D. ierung hat wiederum zu einem starken
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Mehr zu Datennutzung, Recht und Ethik bei #fornet23 TUTI

[ Digitale \Verantwortung ] [ Digitalpolitik ] [ For..Net Symposium ]

E 20. April 2023 - 21. April 2023 @ IHK fiir Miinchen und Oberbayern
Datennutzung fiir Medizin, Verwaltung forc.net bidt
und Justiz | Neue rechtliche und ethi- —

sche Fragen zu Kiinstlicher Intelligenz
und eXtended Reality

Es sprechen u.a. Digitalministerin Judith Gerlach, Prof. Dr. Alena Buyx, Stefan Vilsmeier (CEO

Brainlab), Nicole Formica-Schiller, Prof. Dr. Philipp Rauschnabel, Prof. Dr. Dr. Eric Hilgendorf,
Prof. Dr. Anne Paschke u.v.a.m.



