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Vorbemerkung

In nachfolgender Tabelle werden die IT-Sicherheitsanforderungen nach ITSiV-PV fiir Kommunen dargestellt. Die Anforderungen gelten
nicht fiir die gesamte IT der Kommunen, sondern ,,nur” fiir IT-Komponenten, die im Portalverband genutzt werden oder der Anbindung
an den Portalverbund dienen.! Zentral im Anwendungsbereich der ITSiV-PV ist die Unterscheidung zwischen § 2 und § 3: § 2 gilt nur
fiir unmittelbar angebundene IT-Komponenten, also fiir Kommunen, die selbst Verwaltungsportale unterhalten, die unmittelbar an den
Portalverbund angeschlossen werden und mittels technischer Schnittstellen Daten mit dem Portalverbund austauschen. Informations-
portale, die lediglich auf Informationen innerhalb des Verbunds verlinken fallen nicht unter den Anwendungsbereich. § 3 gilt nur fir
mittelbar angebundene IT-Komponenten, die nach § 1 Abs. 4 ITSiV-PV fiir die Anbindung an den Portalverbund auf Portale von Bund
und Linder zugreifen, die wiederum unmittelbar Daten mit dem Portalverbund austauschen. § 3 erfordert deutlich weniger Schutz-
mafdnahmen, da das Verbundrisiko hier geringer ausfallt. Der weitergehende § 2 ITSiV-PV gilt im Ergebnis daher faktisch nur fiir gro-

3ere und leistungsfahigere Kommunen, die eigene Verwaltungsportale unterhalten.

Bis auf die Eigenerklarung nach § 2 Abs. 12 ITSiV-PV sind samtliche Arbeitsschritte einem IT-Outsourcing zugdnglich. Die Schranke
des Art. 33 Abs. 4 GG verhindert ein IT-Outsourcing selbst bei extensiver Auslegung nicht, wenn es sich lediglich um technische Hilfs-
funktionen handelt und diese nicht in den administrativen Entscheidungsprozess eingebunden sind, dass sie inhaltlich auf einen aufden-
wirksamen Akt Einfluss nehmen.? Bei der Wahrung von IT-Sicherheit handelt es sich um eine Meta-Aufgabe, die ordnungsgemafies Ver-
waltungshandeln im Portalverbund erst ermdglicht. Eine hoheitsrechtliche Befugnis im Sinne des Art. 33 Abs. 4 GG ist hierin nicht zu
sehen. Die Kommunen unterliegen dann aber einer sog. Strukturschaffungspflicht. Sie miissen also Anforderungen an Auswahl der ex-

ternen Dienstleister, Kontrollmdéglichkeiten, Weisungsrechte und Riickholoptionen der Aufgaben vertraglich gestalten.3

1 Denkhaus/Richter/Bostelmann § 5 OZG, Rn.5.
2 Heckmann, in Brautigam (Hrsg.), IT-Outsourcing und Cloud-Computing, 4. Aufl. 2019, S. 794 f.

3aa0.S. 799.
1
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Anwendungs- | Vor- Thematische Beschreibung | Handlungsbedarf Aufgabenwahrneh- sonstiges
bereich schrift(en) mung (wer?)
§ 2 ITSiV-PV: | §2 Abs. 1 Mafdnahmen sind nach dem | keiner - lediglich unbestimmter Rechtsbegriff,
IT-Sicherheits- Stand der Technik zu treffen | der mit den konkreten Anforderungen in § 2 aus-
anforderungen (siehe zum Begriff § 8a BSIG) | gefiillt wird
fir unmittel-
bar an den Por-
talverbund an-
gebundene IT-
Komponenten
§ 2 Abs. 2 Vermutungswirkung, dass | Umsetzung der BSI-TR Outsourcing moglich Hiervon kann nach §

Stand der Technik eingehal-
ten wird, wenn technische
Richtlinien des BSI im Anhang
zu § 2 Abs. 2 eingehalten wer-

den

4 Abs. 1 Nr. 2 ITSiV-
PV bis zu zwei Jahre
nach Inkrafttreten
der Verordnung ab-
gewichen werden.
Der Grundschutz ist

davon nicht erfasst.
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Umsetzung BSI-TR-03160: Servicekonten

Unterteilt in BSI-TR-03160-1 Identifizierung und

Authentisierung

BSI-TR-03160-2: Interoperables Identititsma-

nagment fiir Biirgerkonten &

BSI-TR-03160-3 Interoperabilitit von Postfa-
chern &

BSI-TR-03160-4 Interoperabilitit von Organisa-

tionskonten

Befasst sich mit der Identifikation von Nutzern, der Verifikation
von Nutzerdaten und der Authentisierung der nachfolgenden
Nutzungen sowie der Interoperabilitit zwischen den einzelnen

Servicekonten im Portalverbund.

Outsourcing moglich

Umsetzung BSI-TR-03107-1: Elektronische Iden-
titdten und Vertrauensdienste im EGovernment
Teil 1

Bewertung verschiedener Verfahren zu elektronischen Identitd-

ten und Vertrauensdienste im Bereich des E-Government hin-

sichtlich ihres Vertrauensniveaus.

Outsourcing moglich
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Umsetzung BSI-TR-03147: Vertrauensniveaube-
wertung von Verfahren zur [dentitatspriifung na-
tiirlicher Personen

Analyse der Bedrohungen und Anforderungen fiir Verfahren

zum Identitdtsnachweis und zur Identitdtspriifung und Bewer-
tung ihres Vertrauensniveaus.

Outsourcing moglich

Umsetzung BSI-TR03116-4: Kryptographische
Vorgaben fiir Projekte der Bundesregierung Teil
4

Vorgaben zur Verschliisselung elektronischer Kommunikation
und der damit zusammenhdngenden Verwendung kryptografi-
scher Verfahren.

Outsourcing moglich

§ 2 Abs. 4

IT-Komponenten miissen ei-
nem Informationssicherheits-
management unterliegen
nach giiltiger Leitlinie fiir die
Informationssicherheit in der
offentlichen Verwaltung des

IT-Planungsrates

Outsourcing moglich
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§2 Abs. 5

IT-Komponenten miissen die
IT-Sicherheitskonzepte nach
Standard BSI 200-1, BSI 200-
2 und BSI 200-3 erfiillen, oder
ISO/IEC 27001

Mindestanforderung ist BSI
200-2 (mit Niveau der Stan-
dard-Absicherung)

Siehe die Ausfithrungen zu § 3 ITSiV-PV

(dort jedoch nur Basis-Schutzniveau, hier hohe-

res Standard-Schutzniveau)

Die verantwortli-
Stelle kann

nach eigenem Er-

che
messen  externe
Dienstleister mit
der Erstellung des
IT-Sicherheitskon-
zeptes beauftragen
(BAnz AT

04.05.2022 B2, S. 5)

§ 2 Abs. 6

IT-Komponenten die unmit-
telbar mit dem Internet ver-
bunden sind oder einen ho-
hen oder sehr hohen Schutz-
bedarf nach BSI-Grundschutz
haben sind vor der Anbin-
dung an den Portalverbund
einem Webcheck und einem
Penetrationstest nach Vorga-

ben des BSI zu unterziehen.

Die Kommune bestimmt nach BSI-Grundschutz
die IT-Komponenten, die dem besonderen Schutz
unterliegen und fiir die daher Penetrationstest

und Webchecks durchgefiihrt werden miissen.

(Nutzerkonto, elektronischer Bezahldienst, Post-
fach und Datensafe gehoren auf jeden Fall zu den
Komponenten, die den Tests unterzogen werden

miissen)

siehe zum Out-
sourcing bei § 2
Abs. 8 und 9
ITSiV-PV

§2 Abs. 7

Wiederholung der Penetrationstests und Web-
checks alle 3 Jahre, oder bei gréfleren Anderun-

gen der IT-Komponenten in § 2 Abs. 6
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§2 Abs. 8S.
1

Zustandigkeit der Penetrati-
onstests und Webchecks fiir
IT-Systeme der Bundesver-
waltung

BSI selbst, oder
vom BSI zertifi-
zierter IT-Sicher-

heitsdienstleister

§2 Abs. 8S.
2

Zustandigkeit der Penetrati-
onstests und Webchecks fiir
IT-Systeme der Lander (nach
Auslegung des OZG und Art.
91c Abs. 5 GG Kommunen wohl

miterfasst)

Treffen einer entsprechenden Auswahl

Fachbehorden fiir
Informationssi-
cherheit der Lan-
der oder vom BSI
zertifizierte IT-Si-
cherheitsdienst-
leister

§ 2 Abs. 9

Durchfithrung der Webchecks
und Penetrationstests von
nicht durch das BSI zertifi-
zierte IT-Sicherheitsdienst-

leister

Treffen einer entsprechenden Auswahl

Zulassig nur, wenn
zertifizierte IT-Si-
cherheitsdienst-

leister nicht zur
Verfiigung stehen
und die Mafdnah-
men nach Vorga-
ben des BSI durch-
gefiihrt ~ werden
(miissen  hierzu
Fachkunde als ,,Pe-
netrationstester”

nachweisen Kkon-

nen)
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§ 2 Abs. 10

Bericht liber die Ergebnisse

der Penetrationstests und

Webchecks durch die Priifer

Gefundene Mangel sind zu beseitigen und die Be-

seitigung ist zu dokumentieren

Outsourcing mog-
lich

§2 Abs. 11

Die genutzten IT-Komponen-
ten miissen einem IT-Notfall-
management unterliegen (An-
forderungen nach der Leitli-
nie fir die Informationssi-
cherheit in der offentlichen
Verwaltung des IT-Planungs-

rates)

Implementierung Notfallmanagement

Outsourcing mog-
lich

§ 2 Abs. 12

die
Umsetzung der Anforderun-
gen nach § 2 Abs. 1 bis 11

Verantwortlichkeit fiir

Verantwortliche Stelle = die
fiir den Betrieb verantwortli-

che Institution

Jahrliche Abgabe einer Eigenerklarung, dass die

Mafdnahmen umgesetzt/iiberwacht werden

IT-
Komponente ver-
antwortliche Stelle
obliegt die Erfiil-
lung der Anforde-

Der fur die

rungen (also jewei-

lige Kommune)

Wenn IT-Kompo-
nenten von Dienst-
leistern betrieben
werden, bleibt die
auslagernde

Stelle fiir die Er-

filllung der
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Anforderungen
verantwortlich
(muss sie also
nicht selbst aus-
fuhren, sondern

nur iiberwachen)

Eigenerklarung
muss also selbst
abgegeben  wer-
den!

BAnz AT
04.05.2022 B“S. 6:
die Einbindung
von Dienstleistern
entbindet  nicht
von der Pflicht zur
Einhaltung der
Verordnung. Die
Einhaltung der
Vorgaben der
ITSiV-PV durch be-
auftragte Dienst-
leister ist daher
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vertraglich sicher-
zustellen

§ 3 ITSiV-PV:
IT-Sicherheits-
anforderungen
fir mittelbar
angebundene
IT-Komponen-

ten

§3S.1

IT-Sicherheitskonzept nach

BSI Standard 200-1

definiert allgemeine Anforde-
rungen an ein Management-
system fiir Informationssicher-
heit (ISMS)

Definiert allgemeine Anforderungen fiir die Er-
stellung eines Managementsystems fiir Informa-
tionssicherheit (ISMS)

Hier miissen zundchst organisatorische Maf3-
nahmen (etwa die Benennung eines IT-Sicher-
heitsbeauftragten) getroffen werden, um im Fol-
genden den Schutzbedarf zu identifizieren und

geeignete Mafdnahmen zu treffen.

Grundsatzlich definiert der BSI-Standard 200-1
dabei den Rahmen fiir ein ISMS mit einem grof3en
Gestaltungsspielraum. Dieser kann durch die Me-
thodik des BSI-Standards 200-2 gestaltet werden.

Erst-Recht Schluss
zu § 2 Abs. 5: auch
hier kann ein ex-
terner Dienstleis-
ter mit der Erstel-
lung eines IT-Si-
cherheitskonzep-
tes beauftragt wer-
den

Im Gegensatz zu § 2
Abs. 5 wird hier nicht
auf den  Standard
ISO/IEC 27001 verwie-
sen, zwingend ist der
BSI-Standard  jedoch
nicht, da § 3 S. 1 auch
auf einen vergleichba-
ren, vom Land aner-
kannten Standard ver-

weist
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§3S.1,S.2

IT-Sicherheitskonzept
BSI Standard 200-2

nach

IT-Grundschutz-Methodik, beschreibt das grund-
legende Vorgehen zum effektiven Management
von IT-Sicherheit.

Demnach muss zunéachst ein Sicherheitsprozess
initialisiert und entsprechend organisiert und do-
kumentiert werden. Innerhalb des Prozesses
wird dann je nach angestrebtem Schutzniveau
ein Sicherheitskonzept erstellt, umgesetzt und im
Folgendem aufrechterhalten. Konkrete tech-
nisch-organisatorische Mafdnahmen sind dabei
im sog. IT-Grundschutzkompendium aufgefiihrt

(siehe dazu unten).

Erst-Recht Schluss
zu § 2 Abs. 5: auch
hier kann ein ex-
terner Dienstleis-
ter mit der Erstel-
lung eines IT-Si-
cherheitskonzep-
tes beauftragt wer-
den

10
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BSI-Standard 200-2 beschreibt die Methodik zur
Umsetzung des IT-Grundschutzes (Kapitel 7 kon-

kret die Umsetzung einer Basis-Absicherung)

Die konkreten Mafdnahmen finden sich dabei
im IT-Grundschutz-Kompendium und beste-
hen aus zwei Bausteinschichten mit jeweils fiinf
Bausteinen. Jeder davon umfasst Sicherheitsan-
forderungen, die fiir den Schutz des zu betrach-
tenden Aspekts relevant sind und die zum Schutz

umzusetzen sind.

Kommunen koénnen sich bei der Umsetzung am
IT-Grundschutz-Profil Basis-Absicherung-
Kommunalverwaltung orientieren (laut Be-
griindung Bundesanzeiger, S. 6). Entspricht grof3-
tenteils Basis-Anforderungen, ergianzt durch
Standard-Anforderungen aufgrund Verpflichtun-
gen aus der DS-GVO, aber umfasst nicht alle Ba-
sis-Anforderungen gem. BSI (siehe hierzu Punkt
6.4 des Profils).

Das  IT-Grundschutz-
Profil  Basis-Absiche-
rung  Kommunalver-
waltung umfasst nicht
alle Basis-Anforde-
rungen nach den BSI-
Standard 200-2 (siehe
unter 6.4.,S. 5)

Unklar daher, ob das
Grundschutz-Profil
ausreichend ist, oder ob
samtliche Basis-Anfor-
derungen  umgesetzt
werden miissen. Die
Begriindung bleibt hier
hinter den Anforderun-
gen des VO-Textes zu-
rick, der bei der Ausle-
gung jedoch Vorrang
hat.

11
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Beispiele fiir die geforderten Maf3nahmen zur Ba-
sis-Absicherung aus dem IT-Grundschutz-
Profil Kommunalverwaltung:

Prozessorientierte Bausteinschicht

e ISMS (Managementsysteme fiir Informa-
tionssicherheit)

Erstellen einer Leitlinie zur Informationssicher-

heit (ISMS.1.A2);

Benennung eines Informationssicherheitsbeauf-
tragten (ISMS.1.A4)

Festlegung von Sicherheitsmafdnahmen
(ISMS.1.A7)

e ORP (Organisation und Planung)
Zuweisung von Zustandigkeiten (ORP.1.A2)

Geregelte Einarbeitung neuer Mitarbeiter
(ORP.2.A1)

Einrichtung, Anderung und Entzug von Berechti-
gungen (ORP.4.A2)
e CON (Konzepte)

Erstellung von Datensicherungspldanen
(CON.3.A4)

Outsourcing moglich

(s.0.)

12
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Regelmafiige Datensicherung (CON.3.A5)

Ordnungsgemafies Loschen von schiitzenswer-
ten Informationen (CON.6.A2)

e OPS (Betrieb)

Vertretungsregelung und Notfallvorsorge
(OPS.1.1.2.A2)

Regelmafiige Aktualisierung von IT-Systemen
und Software (OPS.1.1.3.A15)

Auswahl eines Virenschutzprogramms
(OPS.1.1.4.A3)

e DER (Detektion und Reaktion)

Erstellung einer Richtlinie zur Behandlung von
Sicherheitsvorfillen (DER.2.A2)

Behebung von Sicherheitsvorfallen (DER.2.A5)

13
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Systemorientierte Bausteinschicht

e SYS (IT-Systeme)
Einsatz von Virenschutz-Programmen auf Ser-
vern (SYS 1.1.A9)

Sichere Benutzerauthentisierung (SYS.2.1.A.1)
Datentragerverschliisselung (SYS.4.5.A10)

e NET (Netze und Kommunikation)

Grundlegende Absicherung des Internetzugangs
(NET.1.1.A8)

Auswahl geeigneter Kryptoverfahren fiir WLAN
(NET.2.1.A3)

e INF (Infrastruktur)
Zugangsregelung und -kontrolle (INF.1.A7)

Regelung fiir mobile Arbeitsplatze (INF.9.A2)

e APP (Anwendungen)

Sicheres Offnen von Dokumenten aus externen
Quellen (APP.1.1.A3)

Verwendung von vertrauenswiirdigen Zertifika-
ten (APP.1.2.A3)

Sichere Beschaffung von Software (APP.6.A3)

14



CDPS >

TUM CENTER FOR DIGITAL PUBLIC SERVICES

e IND (Industrielle IT)
Nicht im IT-Grundschutz-Profil aufgefiihrt, da ty-

pischerweise nicht Teil der Kommunalverwal-

tung

Folgende Bausteine sind im IT-Grundschutz-
Profil nicht ausgefiihrt, jedoch fiir eine Basis-
Absicherung erforderlich (siehe dazu Punkt
6.4 des Profils):

e ORP.5 Compliance Management (Anforde-
rungsmanagement)

e (CON.1 Kryptokonzept (Auswahl, Einsatz und
Pflege von Verschliisselungssoftware)

e (CON.2 Datenschutz (geht hier nicht nur um
personenbezogene Daten)

e OPS.1.1.6 Software-Tests und -Freigaben

e DER.1 Detektion von sicherheitsrelevanten
Ereignissen

e DER.2.2 Vorsorge fiir die IT-Forensik (recht-
liche und technische Vorbereitungen zur Be-
weissicherung bei Vorfallen)

e DER.2.3 Bereinigung weitreichender Sicher-

heitsvorfalle

15
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e DER.3.1 Audits und Revisionen (regelmafdige
Uberpriifung der Einhaltung von Vorschrif-
ten und Vorgaben)

e DER.4 Notfallmanagement (geht iiber die An-
forderungen des Grundschutzprofils hinaus,
steht aber im Kompendium als Umsetzungs-
mafinahme)

e APP.1.4 Mobile Anwendung (Apps) (Kon-
trolle des Einsatzes von Apps)

e APP.2.1 Allgemeiner Verzeichnisdienst (Ver-
waltung von Ressourcen und Benutzern)

o  Ggf. spezifische Server-Bausteine

e  Ggf. spezifische Client-Bausteine

§3S.1

IT-Sicherheitskonzept
BSI Standard 200-3

nach

BSI-Standard 200-3 beschreibt die Risikoanalyse
auf Basis des IT-Grundschutzes.

Diese umfasst die Gefahrenerkennung, die Ein-
schatzung der damit verbundenen Risiken und
eine entsprechende Behandlung der Risken
durch Anpassung des IT-Sicherheitskonzepts.
Eine solche Risikoanalyse ermdglicht eine an die

konkrete Situation angepasstes Schutzniveau.

Erst-Recht Schluss
zu § 2 Abs. 5: auch
hier kann ein ex-
terner Dienstleis-
ter mit der Erstel-
lung eines IT-Si-
cherheitskonzep-

tes beauftragt wer-

den

16



